Karta informacyjna dotyczaca szkolenia wstepnego z zakresu ochrony
danych osobowych

Instruktaz przeprowadzony w dniu:

(data)

Robert Tomza - Inspektor Ochrony Danych w Szpitalu Specjalistycznym w Brzozowie

(imie i nazwisko, stanowisko stuzbowe przeprowadzajacego instruktaz)

Zgodnie z Regulaminem przetwarzania i ochrony danych osobowych oraz Procedurami
dotyczacymi stosowania tego Regulaminu wymaga sie tego, aby:

1. Dostep do danych osobowych miaty osoby posiadajace upowaznienie do przetwarzania danych.
2. Dane byty chronione przed dostepem do nich os6b nieupowaznionych.

3. Pomieszczenia, w ktorych sg przetwarzane dane osobowe, byty zamykane na klucz.

4. Dostep do kluczy posiadali tylko upowaznieni pracownicy.

5. Dostep do pomieszczen byt mozliwy tylko i wytacznie w godzinach pracy. W sytuacji gdy jest
wymagany poza godzinami pracy - tylko na podstawie zezwolenia Administratora Danych

0Osobowych.
6. Dostep do pomieszczen, w ktérych sa przetwarzane dane osobowe, mogli mie¢ tylko upowaznieni

pracownicy.

7. W przypadku pomieszczen, do ktérych dostep maja rowniez osoby nieupowaznione, mogg one
przebywac w tych pomieszczeniach tylko w obecnosci os6b upowaznionych i tylko w czasie
wymaganym na wykonanie niezbednych czynnosci.

8. Szafy, w ktdrych przechowywane sg dane, byty zamykane na klucz.

9. Klucze do tych szaf posiadali tylko upowaznieni pracownicy.

10. Szafy z danymi byty otwarte tylko na czas potrzebny na dostep do danych, a nastepnie byty
zamykane.

11. Dane w formie papierowej znajdowaty sie na biurkach tylko na czas niezbedny do wykonania
czynno$ci stuzbowych, a nastepnie byty chowane do szaf.

12. Dostep do komputerdéw, na ktérych sa przetwarzane dane, mieli tylko upowaznieni pracownicy.
13. Monitory komputerdw, na ktérych sa przetwarzane dane, byty tak ustawione, aby osoby
nieupowaznione nie miaty wgladu w dane.

14. Korzystac tylko i wylacznie ze stuzbowych skrzynek pocztowych.

15. Niezabezpieczonych (niezaszyfrowanych) danych osobowych nie przesyta¢ drogg elektroniczna.
17. Sie¢ komputerowa byta zabezpieczona przed wszelkim dostepem z zewnatrz.

18. Btedne lub nieaktualne wydruki i wersje papierowe zawierajace dane osobowe lub inne informacje
chronione byly przeznaczone do zniszczenia zgodnie z obowigzujaca procedura.

Za prawidlowy nadzér przetwarzania danych oraz zapewnienie im odpowiedniej ochrony
odpowiada kazdy pracownik na swoim stanowisku pracy, zgodnie z obowiazkami
racowniczymi.

Za nieprzestrzeganie procedur bezpieczenstwa i naruszenie ochrony danych grozi
odpowiedzialno$¢ finansowa, odszkodowawcza, dyscyplinarna, a w skrajnych przypadkach
nawet karna.

Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia

zabezpieczenia danych osobowych to gléwnie:
1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikow zewnetrznych na zasoby systemu,

jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad, dziatania
terrorystyczne, niepozgdana ingerencja ekipy remontowej itp.;

2) niewtasciwe parametry Srodowiska, jak np. nadmierna wilgotno$¢ lub wysoka temperatura,
oddziatywanie pola elektromagnetycznego, wstrzasy;

3) awaria sprzetu lub oprogramowania, ktére wyraZnie wskazuja na umys$lne dziatanie w kierunku
naruszenia ochrony danych lub wrecz sabotaz, a takze niewta$ciwe dziatanie serwisu, a w tym sam fakt
pozostawienia serwisantéw bez nadzoru;

4) pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktéra zapewnia
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ochrone zasobow, lub inny komunikat o podobnym znaczeniu;

5) jako$¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na zakidcenia
systemu lub inng nadzwyczajng i niepozadana modyfikacje w systemie;

6) naruszenie lub préba naruszenia integralnosci systemu albo bazy danych;

7) prébe modyfikacji lub modyfikacja danych albo zmiana w strukturze danych bez odpowiedniego
upowaznienia (autoryzacji);

8) niedopuszczalna manipulacja danymi osobowymi w systemie;

9) ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnica procedury
ochrony przetwarzania albo innych strzezonych elementéw systemu zabezpieczen;

10) praca w systemie lub jego sieci komputerowej wykazujaca nieprzypadkowe odstepstwa od
zaloZonego rytmu pracy wskazujace na przetamanie lub zaniechanie ochrony informacji - np. praca
przy komputerze lub w sieci osoby, ktéra nie jest formalnie dopuszczona do jego obstugi, sygnat o
uporczywym nieautoryzowanym logowaniu itp.;

11) istnienie nieautoryzowanych kont dostepu do danych lub tzw. boczne;j furtki itp.;

12) podmiana lub zniszczenie no$nikéw z danymi bez odpowiedniego upowaznienia lub w sposéb
niedozwolony skasowanie badz skopiowanie danych;

13) razace naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa informacji
(niewylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie danych w drukarce, na
ksero, niezamkniecie pomieszczenia z komputerem, niewykonanie w okreslonym terminie kopii
bezpieczenstwa, prace na informacjach stuzbowych w celach prywatnych itp.).

Za naruszenie ochrony danych uwaza sie réwniez stwierdzone nieprawidlowosci w zakresie
zabezpieczenia miejsc przechowywania informacji (otwarte szafy, biurka, regaly, urzadzenia
archiwalne iinne) na nosnikach tradycyjnych, tj. na papierze (wydrukach), Kliszy, folii,
zdjeciach, ptytach CD w formie niezabezpieczonej itp.

Uwagi:

Przeczytatam/przeczytatem™ pPOWYZSzy instruktaz, w petni go
zrozumiatam/zrozumiatem* i zaakceptowatam/zaakceptowatem*. Zobowigzuje sie go
przestrzegac, co potwierdzam wtasnorecznym podpisem.**

Ponadto jako osoba zobowigzana do przestrzegania powyzszych regulacji zobowigzuje
sie do samodzielnego przeczytania dodatkowych informacji zamieszczonych na stronie
internetowej Szpitala Specjalistycznego w Brzozowie a dotyczacych zagadnien z zakresu
ochrony danych osobowych (Regulamin przetwarzania i ochrony danych osobowych
wraz z Procedurami dotyczqcymi stosowania tego Regulaminu, Karta szkolenia z zakresu
ochrony danych osobowych - jedna z trzech, Instrukcja postepowania w przypadku
naruszenia bezpieczeristwa danych osobowych itp.).

(data i podpis osoby, ktérej udzielono instruktazu)
* Niepotrzebne skreslié;

** Podpis jest potwierdzeniem odbycia instruktazu i zapoznania sie z przepisami oraz zasadami
przetwarzania i ochrony danych osobowych. Podpisang karte przechowuje Inspektor Ochrony Danych.



