Wzor ,Karty szkolenia w zakresie ochrony danych osobowych” -
formularz przeznaczony dla os6b przetwarzajacych dane osobowe
w Dziale Zatrudnienia i Kadr

1/ ,Regulamin Przetwarzania i Ochrony Danych Osobowych”
i ,Procedury dotyczace stosowania Regulaminu Przetwarzania
i Ochrony Danych Osobowych”

Na podstawie przepisoéw art. 24 Rozporzqdzenia Parlamentu Europejskiego i Rady (UE) Nr 2016/679
zdnia 27 kwietnia 2016 roku w sprawie ochrony danych osobowych iw sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdzenie o ochronie
danych), zwanego w dalszej czesci ,RODO” - Dyrektor Szpitala Specjalistycznego w Brzozowie
Podkarpackiego Osrodka Onkologicznego im. Ks. Bronistawa Markiewicza zarzadzeniem Nr 65/2018
z dnia 25 maja 2018 roku wprowadzit do stosowania , Regulamin przetwarzania i ochrony danych
osobowych” wraz z procedurami dotyczacymi stosowania tego Regulaminu, ktore okreslajg zasady
i procedury obowiazujace przy przetwarzaniu danych osobowych we wszystkich zbiorach danych
osobowych administrowanych przez Szpital Specjalistyczny w Brzozowie. Regulamin wraz z procedurami
stanowi zbidér ogélnych i szczegdtowych zasad postepowania, ktérych przestrzeganie jest niezbedne do
zapewnienia bezpiecznego przetwarzania danych osobowych. Jednocze$nie regulacja ta bedzie ulega¢
ciagtej modyfikacji, z uwagi na konieczno$¢ dostosowania zapisow w niej zawartych do stanu
rzeczywistego oraz do zmieniajacych sie przepiséw prawa. Regulamin przetwarzania i ochrony danych
osobowych oraz wszelka dokumentacja dotyczaca przetwarzania danych osobowych w Szpitalu
Specjalistycznym w Brzozowie dostepna jest dla wszystkich pracownikéw Szpitala - w formacie PDF - na
stronie internetowej Szpitala pod adresem: http://www.szpital-brzozow.pl/ w zaktadce ,Strefa Pracownika”.

ZawartosS¢ tej zakladki moga przeglada¢ wszystkie osoby przetwarzajace dane osobowe na
potrzeby Szpitala po zalogowaniu sie i wpisaniu odpowiedniego hasta. Zawartos¢ tej zakladki
podlega ochronie - tresci tam zawarte objete sa tajemnica przedsiebiorstwa i przeznaczone sq
wylacznie dla Pracownikdéw Szpitala Specjalistycznego w Brzozowie oraz oséb wykonujacych na
rzecz Szpitala prace na podstawie zawartej ze Szpitalem umowy cywilnoprawnej.

2/ Szkolenie w zakresie ochrony danych osobowych

Osoby dopuszczone do przetwarzania danych osobowych w Szpitalu Specjalistycznym w Brzozowie
podlegaja obowigzkowemu przeszkoleniu w tym zakresie - szkolenie obejmuje w szczeg6lnoSci tre$¢
obowigzujacych przepiséw dotyczacych ochrony danych osobowych oraz wewnetrzne uregulowania.
Nowo przyjmowani pracownicy, a takze stazys$ci, studenci i wolontariusze podlegaja obowigzkowemu
przeszkoleniu przez Inspektora Ochrony Danych przed dopuszczeniem do przetwarzania danych
osobowych. Po zakonczeniu szkolenia osoby przeszkolone podpisuja stosowne O$wiadczenie (tzw.
,Klauzule poufnosci”) oraz potwierdzajg odbycie szkolenia zgodnie z ,Kartq szkolenia w zakresie
ochrony danych osobowych”.

3/ Przetwarzanie danych

W Szpitalu Specjalistycznym w Brzozowie przetwarza sie dane osobowe w nastepujacych zbiorach danych
osobowych:

o dokumentacja dotyczaca pacjentéw i bylych pacjentow;

e dokumentacja dotyczaca pracownikow i bylych pracownikéw oraz cztonkdéw ich
rodzin;

e dokumentacja dotyczaca kontrahentéw Szpitala;

o dokumentacja dotyczgca oséb fizycznych bedacych strong uméw cywilnoprawnych
zawartych ze Szpitalem;

e dokumentacja dotyczgca kandydatéw do pracy;
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o dokumentacja dotyczgca wolontariuszy, praktykantow i studentéw;
dokumentacja dotyczgca nadawcow i odbiorcow korespondencji;

o dokumentacja dotyczaca osoéb przyjmowanych do zakwaterowania do Hoteliku
Szpitalnego (pacjenci i ich opiekunowie);

e dokumentacja dotyczagca osob fizycznych skladajacych oferty w zwiazku
Z postepowaniem prowadzonym w ramach zamoéwien publicznych;

e dokumentacja dotyczgca wypadkow przy pracy i w drodze do lub z pracy;

e 7bidr danych pochodzacy z monitoringu wizyjnego;

o wykaz udostepnionej dokumentacji medyczne;.

Bezposredni nadzoér nad przetwarzaniem danych osobowych sprawuja Administrator Danych
Osobowych, ktérym jest Szpital Specjalistyczny w Brzozowie, reprezentowany przez Dyrektora Szpitala,

oraz wyznaczony przez niego Inspektor Ochrony Danych.
W przypadku danych osobowych przetwarzanych w systemach informatycznych, za bezpieczenstwo

przetwarzania tych danych odpowiada Administrator Systeméw Informatycznych oraz podlegli mu
pracownicy Sekcji Obstugi i Konserwacji Urzadzen.

4/ Gléwne zadania Inspektora Ochrony Danych

1) informowanie Administratora Danych oraz pracownikéw, ktérzy przetwarzajg dane osobowe,
0 obowigzkach spoczywajacych na nich z tytutu przetwarzania danych osobowych i doradzanie im w tej
sprawie;

2) monitorowanie przestrzegania przepiséw dotyczacych przetwarzania danych osobowych oraz
polityk Administratora Danych w dziedzinie ochrony danych osobowych (dziatania zwiekszajace

Swiadomos¢, szkolenia personelu uczestniczacego w operacjach przetwarzania oraz powigzane z tym
audyty);

3) wspélpraca z organem nadzorczym, czyli z Prezesem Urzedu Ochrony Danych Osobowych oraz
pelnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich innych
sprawach.

5/ 0goélne pojecia z zakresu przetwarzania danych osobowych

Dane osobowe oznaczajg wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,0sobie, ktorej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktéra mozna bezposrednio lub posrednio zidentyfikowaé, w szczeg6lnoSci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden
badz kilka szczegdlnych czynnikéw okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowg lub spoteczna tozsamos¢ osoby fizycznej

Przetwarzanie danych osobowych oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w spos6b zautomatyzowany lub niezautomatyzowany, taka
jak:

1/ zbieranie,
2/ utrwalanie,

3/ organizowanie,
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4/ porzadkowanie,

5/ przechowywanie,

6/ adaptowanie lub modyfikowanie,
7/ pobieranie,

8/ przegladanie,

9/ wykorzystywanie,

10/ ujawnianie poprzez przestanie,
11/ rozpowszechnianie lub innego rodzaju udostepnianie,
12/ dopasowywanie lub laczenie,
13/ ograniczanie,

14/ usuwanie

15/ niszczenie.

6/ Przechowywanie zbioréw danych osobowych, dostep do obszarow
przetwarzania danych osobowych, procedura udostepniania danych
oraz procedura niszczenia dokumentacji zbednej zawierajgcej dane

osobowe

1. Pomieszczenia, w Kktorych znajduja sie przetwarzane zbiory danych osobowych musza

pozostawaé¢ zawsze pod bezposrednim nadzorem upowaznionego do ich przetwarzania
pracownika. Opuszczenie pomieszczenia, w ktérym znajduja sie dane osobowe musi by¢ zawsze

poprzedzone odpowiednim ich zabezpieczeniem przed mozliwoScia ingerencji przez osoby

nieupowaznione do przetwarzania danych osobowych. Przy planowanej dluzszej nieobecnosci
pracownika pomieszczenie, w ktérym znajduja sie dane osobowe musi by¢ zamkniete na klucz.

2. W Szpitalu Specjalistycznym w Brzozowie zainstalowane s3g systemy sygnalizujace wiamania i pozary -
systemy te zainstalowane sa na Izbie Przyje¢ Szpitala, serwerowni Szpitala, serwerowni Zaktadu
Radioterapii, Wentylatorni, w Zaktadzie Radioterapii, Archiwum Szpitalnym, Kasie, Aptece Szpitalnej oraz
w Dziale Organizacji, Nadzoru, Statystyki i Analiz Medycznych.

3. Po otwarciu pomieszczen biurowych, przed przystapieniem do pracy, pracownicy zobowigzani sg do
sprawdzenia stanu zastosowanych zabezpieczen sprzetu biurowego i komputerowego, dokumentacji

iinnego wyposazenia. W__przypadku stwierdzenia nieprawidlowos$ci lub naruszenia stanu
zabezpieczen, pracownik, Kktéry to stwierdzil, natychmiast powiadamia o tym swojego
bezposredniego przetozonego, ktéry z kolei jest zobowiazany do niezwlocznego zawiadomienia
Inspektora Ochrony Danych.

0d momentu rozpoczecia pracy do momentu jej zakonczenia na pracownikach Szpitala spoczywa
pelna odpowiedzialno$¢ za zabezpieczenie pomieszczen Szpitala przed nieupowaznionym
dostepem do tych pomieszczen.
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Po zakonczeniu pracy pracownicy zobowiazani sa do uporzadkowania swoich stanowisk pracy
oraz wykonania czynno$ci zabezpieczajacych adekwatnych do zastosowanych rozwiazan
technicznych i organizacyjnych polegajacych na:

» zabezpieczeniu dokumentacji i pieczeci stuzbowych;

» zabezpieczeniu komputerow i nosnikow informacji;

» wylaczeniu wszystkich urzadzen energetycznych =zasilanych energia elektryczng
(czajniki, wentylatory itp.) zgodnie z zasadami bhp;

» zamknieciu okien i drzwi.

Klucze od biurek stanowiskowych i szaf biurowych sa w posiadaniu pracownikéw, ktérzy ponosza peing
odpowiedzialno$¢ za ich nalezyte zabezpieczenie.

Duplikaty kluczy, bedace kluczami zapasowymi do pomieszczen administracyjnych sg przechowywane
w zamknietej gablocie w gabinecie Kierownika Sekcji Gospodarczej.

Pracownik, ktéremu zostaly powierzone klucze oraz kod cyfrowy do systemu alarmowego
zobowiazany jest do:

» wykorzystywania ich zgodnie z przeznaczeniem;

» nie kopiowania oraz nie udostepniania osobom trzecim powierzonych kluczy - bez
zgody Dyrektora Szpitala;

» nie udostepniania kodu cyfrowego do systemu alarmowego osobom trzecim.

4. Dokumentacja zawierajagca dane osobowe winna by¢ archiwizowana w pomieszczeniach, w ktérych
systematycznie monitoruje sie temperature i wilgotno$¢ powietrza - w__przypadku Szpitala
Specjalistycznego w Brzozowie za prowadzenie archiwum dokumentacji odpowiedzialny jest
Dzial Organizacji, Nadzoru, Statystyki i Analiz Medycznych.

5. Jakiekolwiek udostepnianie danych osobowych moze odbywaé sie wylacznie w trybie oraz
w pelnej zgodnosci z przepisami prawa oraz wewnetrznymi procedurami.

7/ Osoby upowaznione do przetwarzania danych osobowych i dostep
do danych osobowych w systemach informatycznych

Do przetwarzania danych osobowych w Szpitalu Specjalistycznym w Brzozowie upowaznione sa
jedynie osoby posiadajace pisemne upowaznienie do przetwarzania danych osobowych, wydane
przez Administratora Danych - upowaznienia te wydawane sa zgodnie z zasada wiedzy konieczne;j.

Inspektor Ochrony Danych prowadzi elektroniczny rejestr upowaznien.

Upowaznienia do przetwarzania danych osobowych wydawane s3 na okres wykonywania pracy
w Szpitalu Specjalistycznym w Brzozowie. W przypadku praktykantéw, stazystéw i wolontariuszy
upowaznienia do przetwarzania danych osobowych wydawane s3 na okres trwania stazu, praktyki lub
wolontariatu. Po zakonczeniu okresu, na ktéry zostalo wydane upowaznienie, traci ono moc, co jest
odnotowane w rejestrze upowaznien.

Dostep do danych osobowych przetwarzanych w systemie informatycznym moze mie¢ miejsce wytacznie

po podaniu identyfikatora (loginu) i wiasciwego hasta. Identyfikator jest w sposéb jednoznaczny
przypisany uzytkownikowi, ktéry odpowiedzialny jest za wszystkie czynnosci wykonane przy
uzyciu identyfikatora.
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Inspektor Ochrony Danych przydziela kazdemu uzytkownikowi systemu informatycznego indywidualne
hasto dostepu oraz osobisty identyfikator. Hasto dostepu poszczegdlnego uzytkownika podlega zmianie

nie rzadziej niz raz na miesigc. Zmiana hasta dokonywana jest samodzielnie przez uzytkownika
systemu, przy czym hasto powinno zapewnia¢ odpowiedni stopien bezpieczenstwa - winno

sklada¢ sie z o$Smiu znakéw alfanumerycznych oraz znakow specjalnych. Identyfikator kazdego
uzytkownika zostaje wpisany do ewidencji pracownikéw upowaznionych do przetwarzania danych

osobowych wraz z imieniem i nazwiskiem uzytkownika oraz podlega rejestracji w systemie
informatycznym. Identyfikator ten nie podlega zmianie, a po wyrejestrowani uzytkownika z systemu
informatycznego nie moze by¢ przydzielony innej osobie.

Uzytkownik systemu informatycznego nie moze udostepnia¢ innym osobom wlasnego hasta
iidentyfikatora w celu uzyskania dostepu do systemu informatycznego - podczas nadawania
uprawnien do pracy w systemie informatycznym osoba, ktérej beda nadane stosowne uprawnienia
podpisuje klauzule o nastepujacej tresci:

,Zobowigzuje sie do zachowania w tajemnicy i nie udostepniania osobom trzecim kodu identyfikacyjnego
(loginu) oraz hasta, a takze zobowiqzuje sie do zmiany indywidualnego hasta startowego podczas
pierwszego logowania i kolejnych zmian hasta nie rzadziej niz raz w miesiqcu.

Réwnoczesnie wyrazam zgode na to, iz wszystkie dziatania w systemie informatycznym Szpitala
Specjalistycznego w Brzozowie wykonane przez uZzytkownika o wskazanym kodzie identyfikacyjnym
(loginie), bedq przypisane mojej osobie i w przypadku stwierdzenia udostepnienia tego loginu i hasta
osobom trzecim, zostanie mi cofniete uprawnienie do przetwarzania danych osobowych.”

8/ Procedura niszczenia materialdw zawierajacych dane osobowe

1/ W przypadku koniecznoSci zniszczenia materialéw zawierajacych dane osobowe (dokumentacja
medyczna, dokumentacja pracownicza, wydruki z systeméw informatycznych, wyniki badan, ptyty DVD,
ptyty CD, dokumentacja zbiorcza etc.) kazda osoba bedaca w posiadaniu takich materiatéw zobowigzana
jest do ich przekazywania osobie wyznaczonej przez kierownika danej komdrki organizacyjnej do
zabezpieczania tych materiatéw.

Zabrania sie wynoszenia poza teren Szpitala wszelkich materialéw zawierajacych dane osobowe.

2/ Materiaty powyzsze musza by¢ przechowywane w obrebie danej komorki organizacyjnej oraz
w odpowiedni spos6b zabezpieczone.

3/ Po zebraniu odpowiedniej iloSci tych materiatow (stosownie do mozliwosci przechowywania tych
materialéw przez kazda komorke organizacyjng Szpitala) osoba wyznaczona przez kierownika danej
komorki organizacyjnej do zabezpieczania tych materiatéw zawiadamia telefonicznie Inspektora Ochrony
Danych w Szpitalu Specjalistycznym w Brzozowie o konieczno$ci zniszczenia materialéw zawierajgcych
dane osobowe.

4/ Inspektor Ochrony Danych - po konsultacji z Kierownikiem Sekcji Gospodarczej w Szpitalu
Specjalistycznym w Brzozowie — wyznacza termin odbioru materiatéw przeznaczonych do zniszczenia.

5/ W przypadku stanowisk samodzielnych lub jednoosobowych stanowisk pracy - osoby zajmujace te
stanowiska osobiscie przedktadaja do zniszczenia zbedne materiaty zawierajace dane osobowe.

6/ W przypadku fizycznej likwidacji urzadzen przetwarzajacych dane osobowe proces kasacji zostaje
przeprowadzony przez Administratora Systeméw Informatycznych w obecnosci osoby zlecajacej kasacje.
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9/ Wystapienie zagrozen bezpieczenstwa danych osobowych oraz
incydentéw zagrazajacych bezpieczenstwu danych osobowych oraz
procedury zabezpieczajace

Zagrozenie bezpieczenstwa danych osobowych i incydenty zagrazajace

bezpieczenstwu danych

» zagrozenia bezpieczenstwa danych oznaczaja wszystkie niekorzystne czynniki mogace
przyczynic¢ sie w trakcie pracy z danymi osobowymi do wystapienia incydentu, moggcego mie¢
wplyw na ich ujawnienie badz utrate;

> incydent oznacza takie pojedyncze zdarzenie lub serie zdarzen, zwigzanych z bezpieczenstwem
informacji niejawnych, ktére zagrazajg ich poufnosci, dostepnosci lub integralnosci;

> naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego =z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych.

Do typowych zagrozen bezpieczenstwa danych osobowych nalezy nieprzestrzeganie zasad ochrony

danych osobowych (np. niestosowanie zasady czystego biurka, ochrony haset, niezamykanie
pomieszczen, szaf, biurek).

Do typowych incydentéw zagrazajacych bezpieczenstwu danych osobowych naleza:

zdarzenia losowe:
pozar, zalanie, awarie serwera, awarie
komputeréow, twardych dyskow, oprogramowania, pomytki informatykdow,
uzytkownikéw systemu informatycznego, utrata lub zagubienie danych;

umysine incydenty:
wtamanie do systemu informatycznego lub pomieszczen, kradziez danych lub sprzetu, wyciek informacji,
ujawnienie danych osobom nieupowaznionym, §wiadome zniszczenie dokumentéw/danych, dziatanie wir
us6w i innego szkodliwego oprogramowania

1/ Kazdy osoba biorgca udziat w przetwarzaniu danych osobowych jest odpowiedzialna za

bezpieczenstwo tych danych. W_szczegdélnoSci osoba, ktéra zauwazyla zdarzenie mogace by¢
przyczyna naruszenia ochrony danych osobowych lub mogace spowodowaé naruszenie
bezpieczenstwa danych, zobowiazana jest do natychmiastowego poinformowania Inspektora
Ochrony Danych.

2/ W przypadku stwierdzenia naruszenia bezpieczenstwa danych, Inspektor Ochrony
Danych prowadzi postepowanie wyjasniajace, w toku ktérego:

e ustala czas wystgpienia naruszenia, jego zakres, przyczyny, skutki oraz wielko$¢ szkod,
ktére zaistniaty;

zabezpiecza ewentualne dowody;

ustala osoby odpowiedzialne za naruszenie;

podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody);

inicjuje dziatania dyscyplinarne;

wycigga wnioski i rekomenduje dziatania korygujace zmierzajace do eliminacji
podobnych incydentéw w przysztosci;

e dokumentuje czynno$ci podjete w prowadzonym postepowaniu.

0 naruszeniu ochrony danych osobowych w systemach informatycznych Szpitala moga $wiadczy¢
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nastepujgce symptomy:

e brak mozliwosci uruchomienia przez uzytkownika aplikacji pozwalajacej na dostep do danych
osobowych;

e brak mozliwosci zalogowania sie do tej aplikacji;

e ograniczone, w stosunku do normalnej sytuacji, uprawnienia uzytkownika w aplikacji (na
przyktad brak mozliwosci wykonania pewnych operacji normalnie dostepnych uzytkownikowi)
lub uprawnienia poszerzone w stosunku do normalnej sytuacji;

o wyglad aplikacji inny niz normalnie;

inny zakres danych niz normalnie dostepny dla uzytkownika - duzo wiecej lub duzo mniej

danych;

znaczne spowolnienie dziatania systemu informatycznego;

pojawienie sie niestandardowych komunikatéw generowanych przez system informatyczny;

$lady wiamania lub préb wiamania do obszaru, w ktérym przetwarzane sg dane osobowe;

$lady wtamania lub préb wtamania do pomieszczen, w ktérych odbywa sie przetwarzanie danych

osobowych, w szczegdlnosci do serwerowni oraz do pomieszczen, w ktérych przechowywane sg

no$niki kopii zapasowych;

e wilamanie lub préby wtamania do szafek, w ktérych przechowywane s3 - w postaci elektronicznej

lub papierowej - no$niki danych osobowych;

zagubienie badz kradziez no$nika danych osobowych;

kradziez sprzetu informatycznego, w ktérym przechowywane sg dane osobowe;

informacja z systemu antywirusowego o zainfekowaniu systemu;

fizyczne zniszczenie lub podejrzenie zniszczenia elementéw systemu informatycznego

przetwarzajacego dane osobowe na skutek przypadkowych lub celowych dziatan albo zaistnienia

dziatania sity wyzszej;

e podejrzenie nieautoryzowanej modyfikacji danych osobowych przetwarzanych w systemie
informatycznym.

W przypadku wystapienia powyzszych symptomoéw, jak rowniez innych objawdéw, ktére moga
wskazywaé na zagrozenie bezpieczenstwa danych osobowych, nalezy natychmiast powiadomié
Inspektora Ochrony Danych.

Informacja o pojawieniu sie zagrozenia jest przekazywana przez pracownika osobiscie,
telefonicznie lub poczta elektroniczna. Taka informacja powinna zawiera¢ imie i nazwisko osoby
zglaszajacej oraz zauwazone symptomy zagrozenia. W przypadku, gdy zgloszenie o podejrzeniu
incydentu otrzyma osoba inna niz Inspektor Ochrony Danych, jest ona zobowiazana poinformowac
o tym fakcie Inspektora Ochrony Danych.

Zasady pracy na stuzbowym sprzecie komputerowym oraz zasady dostepu do sieci internetowej zostaty
okre$lone w Zarzadzeniu Nr 54/2011 Dyrektora Szpitala z dnia 10 maja 2011 roku wraz z jego
aktualizacja - zgodnie z postanowieniami tego zarzadzenia:

1/ na stacjach komputerowych pracuja tylko osoby do tego upowaznione;

2/ komputer stuzbowy wykorzystywany jest tylko do celéw stuzbowych;

3/ uzytkownik komputera stuzbowego ponosi pelna odpowiedzialno$¢ za powierzony sprzet
komputerowy i zainstalowane oprogramowanie;

4/ uzytkownik komputera stuzbowego ma obowigzek poinformowaé¢ pracownika Sekcji Obstugi
i Konserwacji Urzadzen o wszystkich uszkodzeniach sprzetu systemu w momencie ich zauwazenia, oraz

o komunikatach informujacych o obecnosci wiruséw;

5/ uzytkownikowi komputera stuzbowego zabrania sie:
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pobierania pakietéw instalacyjnych oprogramowania oraz instalowania ich na dysku komputera;
dokonywania zmian w konfiguracji istniejgcego oprogramowania;

tamania zabezpieczen systemu i tamania haset;

udostepniania loginu i hasta osobom trzecim;

uzywania stanowisk komputerowych w celach zarobkowych czy komercyjnych;

wykonywania czynno$ci naruszajacych prawa autorskie twoércow lub dystrybutoréw
oprogramowania i danych;

wyszukiwania i prezentowania materiatéw o tresci obrazajacej uczucia innych;

naruszania praw autorskich i licencyjnych;

otwierania stron dotyczacych przemocy, pornografii itp.;

korzystania z gier komputerowych, serweréw CHAT, IRC i innych komunikatoréw internetowych;
wchodzenia na strony zawierajgce pirackie oprogramowanie;

pobierania plikédw z sieci i zapisywania ich na no$nikach przeno$nych;

podigczania do szpitalnej sieci internetowej komputeréw prywatnych oraz podiaczania do
komputera no$nikéw prywatnych (pendrivow, ptyt CD itp.);

kopiowania danych osobowych na jakiekolwiek no$niki informacji;

udostepniania sprzetu komputerowego osobom nieupowaznionym.

VVVVYVYVYY

VVVVVVYVY

Y VY

Ponadto w obowigzujagcym w Szpitalu Specjalistycznym w Brzozowie ,Regulaminie przetwarzania
i ochrony danych osobowych” zapisano miedzy innymi:

W przypadku pracownikéw Szpitala, oraz oséb wykonujqgcych na jego rzecz prace w oparciu o umowy
cywilnoprawne i kontraktowe, mozliwy jest - w wyjatkowych, indywidualnych przypadkach - dostep do
sieci lokalnej LAN oraz do sieci rozlegtej WAN poprzez prywatny komputer przenosny. W tej sytuacji
o dostepie do sieci - w przypadku pracownikow Szpitala - decyduje Administrator Danych Osobowych, ktdry,
na wniosek bezposredniego przetozonego pracownika, skierowany do Administratora, udziela - po
konsultacji z Inspektorem Ochrony Danych oraz Kierownikiem Sekcji Obstugi i Konserwacji Urzqdzen -
indywidualnej zgody na dostep do szpitalnej sieci internetowej. W przypadku oséb zajmujqgcych kierownicze
stanowiska w Szpitalu (zastepcy dyrektora Szpitala, ordynatorzy, kierownicy komdrek organizacyjnych)
oraz pracownikéw zatrudnionych na samodzielnych stanowiskach pracowniczych wniosek do
Administratora Danych Osobowych sktadany jest przez te osoby.

Przed udzieleniem zgody na podiqgczenie komputera do sieci musi sie odby¢ doktadne sprawdzenie czy
komputer prywatny spetnia podstawowe wymogi podtqczenia do sieci informatycznej, tzn. czy posiada
odpowiednie zabezpieczenia antywirusowe i inne.

Minimalne sSrodki ochrony to: zainstalowane systemy typu firewall oraz antywirus, wdroZony system
aktualizacji systemu operacyjnego oraz jego sktadnikéw, wymaganie podania hasta przed uzyskaniem
dostepu do pracy na komputerze, niepozostawianie niezablokowanych stacji bez nadzoru, biezqca praca
z wykorzystaniem konta nieposiadajgcego uprawnien administracyjnych.

Po pozytywnym rozpatrzeniu wniosku przez Administratora Danych Osobowych, wniosek ten przekazany
zostaje Kierownikowi Sekcji Obstugi i Konserwacji Urzqdzen, ktéry kontaktuje sie z osobq, ktérej dotyczy
wniosek i uzyskuje od niej niezbedny do nadania uprawnien adres fizyczny karty sieciowej, zainstalowanej
w komputerze przeno$nym.

Przetwarzanie danych osobowych na komputerach przenosnych powinno by¢ ograniczone do niezbednych
przypadkéw. Przetwarzanie tych danych moze odbywaé sie wytqcznie za zgodq Administratora Danych
Osobowych oraz za wiedzq Inspektora Ochrony Danych.

Zakres danych przetwarzanych na komputerze przenosnym oraz zakres uprawnien do przetwarzania
danych ustala przetozony pracownika, za wiedzq Inspektora Ochrony Danych. W przypadku oséb
wykonujgcych prace na rzecz Szpitala w oparciu o umowe cywilnoprawng lub umowe kontraktowgq, zakres
danych przetwarzanych na komputerze przenosnym oraz zakres uprawnien do przetwarzania danych ustala
Administrator Danych Osobowych.

Osoba korzystajqca z komputera przenosnego w celu przetwarzania danych osobowych, zobowiqzana jest do
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zwrdcenia szczegdlnej uwagi na zabezpieczenie przetwarzanych informacji, zwtaszcza przed dostepem do
nich oséb nieupowaznionych oraz przed zniszczeniem.

Uzytkownik komputera przenosnego zobowiqzany jest do:

e transportu komputera w sposob minimalizujqcy ryzyko kradziezy lub zniszczenia, a w szczegolnosci:
transportowania komputera w bagazu podrecznym, nie pozostawiania komputera w samochodzie,
przechowalni bagazu itp.;

e korzystania z komputera w sposéb minimalizujgcy ryzyko podejrzenia przetwarzanych danych
przez osoby nieupowaznione, w szczegdélnosci zabrania sie korzystania z komputera w miejscach
publicznych i w Srodkach transportu publicznego;

e nie zezwalania osobom nieupowaznionym do korzystania z komputera przenosnego, na ktorym
przetwarzane sq dane osobowe;

e  zabezpieczania komputera przenosnego hastem;

e blokowania dostepu do komputera przenosnego w przypadku, gdy nie jest on wykorzystywany przez
pracownika;

e kopiowania danych osobowych przetwarzanych na komputerze przenosnym do systemu
informatycznego w celu umozliwienia wykonania kopii awaryjnej tych danych;

e umozliwienia, poprzez podiqczenie komputera do sieci informatycznej Szpitala Specjalistycznego w
Brzozowie, aktualizacji wzorcéw wiruséw w programie antywirusowym;

e utrzymanie konfiguracji oprogramowania systemowego w sposéb wymuszajqcy korzystanie z haset;

o wykorzystywanie haset o odpowiedniej jakosci, zgodnie z wytycznymi dotyczqcymi tworzenia haset
w systemie informatycznym przetwarzajgcym dane osobowe;

e zmiane haset zgodnie z wymaganiami dla systemu informatycznego przetwarzajgcego dane
osobowe.

W razie zgubienia lub kradziezy komputera przenosnego pracownik zobowiqzany jest do natychmiastowego
powiadomienia Administratora Danych Osobowych i Inspektora Ochrony Danych, zgodnie z zasadami
informowania o naruszeniu ochrony danych osobowych.

Uzytkownicy systemu informatycznego sa zobowiazani do bezwzglednego przestrzegania
nastepujacej procedury rozpoczecia, prowadzenia i zakonczenia pracy w systemie

informatycznym:

e rozpoczynajac prace przy komputerze uzytkownik loguje sie do systemu poprzez
wprowadzenie wymaganych identyfikatorow i hasel w sposéb uniemozliwiajacy ich
ujawnienie osobom trzecim;

e w przypadku jakiejkolwiek przerwy w pracy w systemie informatycznym i opuszczenia
stanowiska pracy uzytkownik jest zobowigzany do wylogowania sie zsystemu badz
zablokowania stacji roboczej;

e uzytkownik jest zobowigzany do Kkorzystania z systemu informatycznego w sposéb
uniemozliwiajacy osobom nieuprawnionym zapoznanie sie z danymi osobowymi;

e po zakonczeniu pracy w_systemie informatycznym uzytkownik jest zobowiazany do
zamkKkniecia aplikacji, wylogowania sie z systemu oraz wylaczenia komputera;
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e wcelu przeslania w_ postaci _elektronicznej (e-mail) komunikatéw _stuzbowych

zawierajacych dane osobowe nalezy korzystaé wylacznie ze stuzbowych skrzynek

pocztowych; wiadomos$¢ zawierajaca dane osobowe nalezy przed wystaniem zaszyfrowac
Za_ pomoc rogramu 7-zip i zaopatrzy¢ w odpowiedni Kklucz (haslo); zaszyfrowan

wiadomos$¢ mozna wystaé jedynie za pomoca stuzbowej skrzynki pocztowej, natomiast
Klucz do odszyfrowania wiadomo$ci nalezy przekaza¢ adresatowi wiadomoSci

telefonicznie; Z uwagi na wysokie niebezpieczenstwo zwiazane z tego typu
operacjami zaleca sie aby czynnos$ci te wykonywane byly pod
bezposrednim nadzorem pracownika Sekcji Obstugi i Konserwacji
Urzadzen;

e niedozwolone jest - bez powiadomienia o tym fakcie Administratora Danych Osobowych
iInspektora Ochrony Danych - zapisywanie czy Kkopiowanie na nos$niki zewnetrzne
informacji zawierajacych dane osobowe.”

Po otrzymaniu zgloszenia o wystapieniu symptoméw wskazujacych na mozliwos¢ zaistnienia w Szpitalu
naruszenia bezpieczenstwa danych osobowych Inspektor Ochrony Danych, we wspoélpracy
z Kierownikiem Sekcji Obstugi i Konserwacji Urzadzen, jest zobowiazany do podjecia krokéw w celu:

» wyjasnienia zdarzenia, a w szczeg6lno$ci czy miato miejsce naruszenie ochrony danych
osobowych;

» wyjadnienia przyczyn naruszenia bezpieczenistwa danych osobowych i zebranie ewentualnych
dowodéw, a w szczegblnosci, gdy zdarzenie byto zwigzane z celowym dziataniem pracownika
badz os6b trzecich;

» zabezpieczenia systemu informatycznego przed dalszym rozprzestrzenianiem sie zagrozenia;

» usuniecia skutkéw incydentu i przywréceniu pierwotnego stanu systemu informatycznego (to
jest stanu sprzed incydentu).

Inspektor Ochrony Danych okres$la w formie raportu, na podstawie zebranych informacji, przyczyny
zaistnienia incydentu. Jezeli incydent byl spowodowany celowym dzialaniem, jest on zobowiazany do
pisemnego powiadomienia Administratora Danych, ktéry moze poinformowac organy uprawnione do
$cigania przestepstw o fakcie celowego naruszenia bezpieczenstwa danych osobowych.

Inspektor Ochrony Danych prowadzi ewidencje interwencji zwiazanej zzaistnialymi incydentami
w zakresie bezpieczenstwa danych osobowych. Ewidencja taka obejmuje nastepujace informacje:

imie i nazwisko osoby zgtaszajacej incydent;

imie i nazwisko osoby przyjmujacej zgtoszenie incydentu;

date zgltoszenia incydentu;

przeprowadzone dziatania wyjasniajace przyczyny zaistnienia incydentu;
wyniki przeprowadzonych dziatan;

podjete akcje naprawcze i ich skutecznos¢.

VVVVVYVY

10/ Odpowiedzialnos¢

1. Za przestrzeganie zasad dotyczacych bezpieczenistwa przetwarzania danych osobowych,
odpowiedzialni s3 wszyscy pracownicy Szpitala oraz osoby wykonujace na jego rzecz prace w oparciu
0 umowy cywilnoprawne oraz umowy kontraktowe.

2. W przypadku pracownikéw Szpitala, ktérych zakres obowiazkéw pracowniczych nie obejmuje
konieczno$ci przetwarzania danych osobowych, a ktére z racji tych obowigzkéw mogg mie¢ dostep do
pomieszczen, w ktorych przetwarza sie dane osobowe - pracownicy Sekcji Gospodarczej, Sekcji Higieny
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Szpitalnej, Sekcji Technicznej, Kuchni i Pralni - natozono obowigzek pisemnego os$wiadczenia
zawierajacego klauzule zobowigzujacg do zachowania w tajemnicy, nieujawniania i niewykorzystywania
wszelkich informacji, zktérymi zapoznali sie z racji wykonywanych obowigzkéw, w szczegdlnosci
dotyczacych danych osobowych.

3. Osoby przetwarzajgce dane osobowe zobowigzane sg do stosowania postanowien dotyczacych zasad
przetwarzania danych osobowych. Przypadki, nieuzasadnionego zaniechania obowiazkéw
pracowniczych w powyzszym zakresie potraktowane beda jako ciezkie naruszenie obowiazkéw
pracowniczych.

Wobec osoby, ktéra w przypadku naruszenia bezpieczenstwa przetwarzania danych osobowych lub
uzasadnionego domniemania takiego naruszenia nie podjeta okreslonego dziatania, a w szczegélnosci nie
powiadomita odpowiedniej osoby zgodnie z okreSlonymi procedurami, a takze, gdy nie zrealizowata
stosownego dziatania dokumentujgcego ten przypadek, mozna wszcza¢ postepowanie dyscyplinarne.

Kara dyscyplinarna nie wyklucza odpowiedzialnos$ci karnej tej osoby zgodnie z odpowiednimi przepisami,
oraz mozliwosci wniesienia wobec niej sprawy zpowddztwa cywilnego przez pracodawce
o zrekompensowanie poniesionych strat.

Podstawa prawna przetwarzania danych osobowych przez

pracownikow Dziatu Zatrudnienia i Kadr - Spis aktow prawnych
i regulacji wewnetrznych:

1/ Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony osob fizycznych w zwiqzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzgdzenie o ochronie danych) - Dziennik Urzedowy Unii
Europejskiej L 119/1;

2/ Ustawa z dnia 10 maja 2018 roku o ochronie danych osobowych - Tekst jednolity:
Dziennik Ustaw z dnia 19 wrzesnia 2019 roku pozycja 1781;

3/ Ustawa z dnia 26 czerwca 1974 roku Kodeks pracy — Tekst jednolity: Dziennik Ustaw
z dnia 5 czerwca 2019 roku pozycja 1040;

4/ Rozporzqdzenie Ministra Pracy i Polityki Socjalnej z dnia 28 maja 1996 roku w sprawie
zakresu prowadzenia przez pracodawcow dokumentacji w sprawach zwiqzanych ze
stosunkiem pracy oraz sposobu prowadzenia akt osobowych pracownika - Tekst jednolity:
Dziennik Ustaw z dnia 8 maja 2017 roku pozycja 894;

5/ Rozporzgdzenie Ministra Rodziny, Pracy i Polityki Spotecznej z dnia 10 grudnia 2018
roku w sprawie dokumentacji pracowniczej — Dziennik Ustaw z dnia 19 grudnia 2018 roku
pozycja 2369;

6/ Ustawa ustawy z dnia 17 lutego 2005 roku o informatyzacji dziatalnosci podmiotow

realizujgcych zadania publiczne - Tekst jednolity: Dziennik Ustaw z dnia 16 kwietnia 2019
roku pozycja 700;
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7/ Rozporzqdzenie Rady Ministréw z dnia 12 kwietnia 2012 roku w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych - Tekst jednolity: Dziennik Ustaw z dnia 5 grudnia 2017 roku pozycja
2247;

8/ Regulamin Pracy Szpitala Specjalistycznego w Brzozowie Podkarpackiego Osrodka
Onkologicznego im. Ks. Bronistawa Markiewicza z dnia 31 stycznia 2014 roku.

Obowiazujacy stan prawny - ogélna charakterystyka

Podstawa Prawna przetwarzania danych osobowych w procesie
rekrutacji oraz w zatrudnieniu - stan obowiazujacy:

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2016/679
z dnia 27 kwietnia 2016 r.
w sprawie ochrony osoéb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych - RODO)

Zgodnie z Rozporzadzenia ,RODO”:

1) dane osobowe oznaczaja informacje o zidentyfikowanej Ilub moZliwej do
zidentyfikowania osobie fizycznej (,osobie, ktérej dane dotyczq”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérq mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden bqdZ kilka
szczegdlnych czynnikéw okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowq lub spotecznq tozsamos¢ osoby fizycznej;

2) przetwarzanie oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposob zautomatyzowany lub
niezautomatyzowany, takq jak zbieranie, utrwalanie, organizowanie, porzqdkowanie,
przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie, przeglgdanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tqczenie, ograniczanie, usuwanie lub niszczenie;

3) zbidr danych oznacza uporzgdkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

4) administrator oznacza osobe fizycznq lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania
danych osobowych; jezeli cele i sposoby takiego przetwarzania sq okreslone w prawie Unii
lub w prawie panstwa cztonkowskiego, to rowniez w prawie Unii lub w prawie panstwa
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cztonkowskiego moze zosta¢ wyznaczony administrator lub mogq zosta¢ okreslone
konkretne kryteria jego wyznaczania;

5) podmiot przetwarzajgcy oznacza osobe fizycznq lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora;

6) odbiorca oznacza osobe fizycznq lub prawngq, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest stronq trzecigq.
Organy publiczne, ktére mogq otrzymywac¢ dane osobowe w ramach konkretnego
postepowania zgodnie z prawem Unii lub prawem parnstwa cztonkowskiego, nie sq jednak
uznawane za odbiorcow; przetwarzanie tych danych przez te organy publiczne musi by¢
zgodne z przepisami o ochronie danych majgcymi zastosowanie stosownie do celéw
przetwarzania;

7) zgoda osoby, ktérej dane dotycza oznacza dobrowolne, konkretne, Swiadome i
jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotyczq, w formie oswiadczenia
lub wyraznego dziatania potwierdzajqcego, przyzwala na przetwarzanie dotyczqcych jej
danych osobowych;

8) naruszenie ochrony danych osobowych oznacza naruszenie bezpieczeristwa
prowadzqce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

Zasady dotyczqgce przetwarzania danych osobowych - art. 5 ,,ROD0O”
1. Dane osobowe muszq by¢:

a) przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktérej dane

dotyczq (.zgodnos¢ z prawem, rzetelnosc i przejrzystosc”);

b) zbierane w konkretnych, wyraZznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposéb niezgodny z tymi celami; dalsze przetwarzanie do celéw archiwalnych
w interesie publicznym, do celéw badan naukowych lub historycznych lub do celéow
statystycznych nie jest uznawane w mysl art. 89 ust. 1 za niezgodne z pierwotnymi celami
(.ograniczenie celu”);

c) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w ktérych sq
przetwarzane (,minimalizacja danych”);

d) prawidtowe i w razie potrzeby uaktualniane; nalezy podjq¢ wszelkie rozsqdne dziatania,
aby dane osobowe, ktdre sq nieprawidtowe w Swietle celéw ich przetwarzania, zostaty
niezwtocznie usuniete lub sprostowane (,,prawidtowosc”);

e) przechowywane w formie umozliwiajqcej identyfikacje osoby, ktorej dane dotyczq, przez
okres nie dtuzszy, niz jest to niezbedne do celéw, w ktérych dane te sq przetwarzane; dane
osobowe mozna przechowywac przez okres dtuzszy, o ile bedq one przetwarzane
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wytqgcznie do celdow archiwalnych w interesie publicznym, do celow badan naukowych lub
historycznych lub do celéw statystycznych na mocy art. 89 ust. 1, z zastrzeZeniem Ze
wdrozZone zostanq odpowiednie Srodki techniczne i organizacyjne wymagane na mocy
niniejszego rozporzqdzenia w celu ochrony praw i wolnosci 0séb, ktérych dane dotyczq
(.ograniczenie przechowywania”);

f) przetwarzane w sposéb zapewniajqcy odpowiednie bezpieczeristwo danych osobowych,
w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowq utratq, zniszczeniem lub uszkodzeniem, za pomocq odpowiednich Srodkéw
technicznych lub organizacyjnych (,,integralnosc i poufnosc”).

2. Administrator jest odpowiedzialny za przestrzeganie przepiséw ust. 1 i musi by¢
w stanie wykazac ich przestrzeganie (,rozliczalnosc¢”).

Obowiqzki administratora - art. 24 ,ROD0O”

1. Uwzgledniajqgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci 0s6b fizycznych o réznym prawdopodobienistwie i wadze zagrozenia,
administrator wdraza odpowiednie sSrodki techniczne i organizacyjne, aby przetwarzanie
odbywato sie zgodnie z niniejszym rozporzqdzeniem i aby méc to wykazaé. Srodki te sq
w razie potrzeby poddawane przeglgdom i uaktualniane.

2. Jezeli jest to proporcjonalne w stosunku do czynnosci przetwarzania, srodki, o ktérych
mowa w ust. 1, obejmujq wdroZenie przez administratora odpowiednich polityk ochrony
danych.

Bezpieczenstwo przetwarzania - art. 32 ,,ROD0O”

1. Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych
o réznym prawdopodobienistwie wystgpienia i wadze zagrozenia, administrator i podmiot
przetwarzajqcy wdrazajq odpowiednie Srodki techniczne i organizacyjne, aby zapewni¢
stopien bezpieczenistwa odpowiadajqcy temu ryzyku, w tym miedzy innymi w stosownym
przypadku:

a) pseudonimizacje i szyfrowanie danych osobowych;

b) zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania;

c¢) zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skutecznosci sSrodkéw technicznych
i organizacyjnych majqcych zapewnié¢ bezpieczenstwo przetwarzania.
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2. Oceniajqc, czy stopien bezpieczeristwa jest odpowiedni, uwzglednia sie w szczegdlnosci
ryzyko wiqzqce sie z przetwarzaniem, w szczegolnosci wynikajqce z przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
w inny sposob przetwarzanych.

4. Administrator oraz podmiot przetwarzajqcy podejmujq dziatania w celu zapewnienia,
by kazda osoba fizyczna dziatajgca z upowaznienia administratora lub podmiotu
przetwarzajqcego, ktéra ma dostep do danych osobowych, przetwarzata je wytgcznie na
polecenie administratora, chyba Zze wymaga tego od niej prawo Unii lub prawo parnstwa
cztonkowskiego.

KODEKS PRACY

Jakie dane pracodawca moze pozyskiwa¢é

Zgodnie z wydanym w miesigcu paZdzierniku 2018 roku przez Urzad Ochrony Danych
Osobowych poradnikiem pt. ,,Ochrona Danych Osobowych w Miejscu Pracy - Poradnik
dla Pracodawcéw”: ,pracodawca powinien przetwarzaé tylko takie dane, ktdre sq
niezbedne ze wzgledu na cel ich zbierania, jakim jest podjecie przez niego decyzji
o zatrudnieniu nowego pracownika; oznacza to, Ze pracodawca nie moze zqdaé od
kandydata danych nadmiarowych, ktdre nie sq niezbedne do przeprowadzenia rekrutacji
- dane osobowe nie mogq by¢ zbierane na zapas, ,na wszelki wypadek”, tj. bez wykazania
zgodnego z prawem celu ich pozyskania i wykazania ich niezbednosci dla realizacji tego
celu przez administratora. Ponadto, Zqdanie przez pracodawce od kandydatéw do pracy
informacji wykraczajqcych poza to, co przede wszystkim przewidujq przepisy prawa pracy
moze naruszac¢ zaréwno postanowienia RODO, jak i przepisy prawa pracy rodzqc np.
zarzut dyskryminacji.”

Zgodnie z ,Poradnikiem”: ,Zdarza sie, Ze osoby kandydujgce do pracy przekazujq
z wtasnej inicjatywy wiecej danych, niz wskazane w Kodeksie pracy. W takiej sytuacji dane
osobowe kandydata, o ile nie nalezq do szczegdlnej kategorii danych, sq przetwarzane
przez potencjalnego pracodawce na podstawie zgody, ktéora moze polega¢ na
oSwiadczeniu bqdz zachowaniu, ktére w danym kontekscie jasno wskazuje, Ze osoba, ktorej
dane dotyczq, zaakceptowata proponowane przetwarzanie jej danych osobowych.
Aplikacja kandydata stanowi zazwyczaj odpowiedZ na ogtoszenie o prace pracodawcy,
kandydat jest Swiadomy, do jakiego podmiotu sktada aplikacje oraz w jakim celu jego dane
majq by¢ przetwarzane. Kandydat zna jednoczesnie zakres danych, jaki przekazuje praco-
dawcy. Oznacza to, ze zwykte dane osobowe, ktére wykraczajq poza zakres uregulowany
przepisami prawa pracy, sq przetwarzane przez pracodawce na podstawie zgody
kandydata, ktéra przejawia sie przez dziatanie, polegajqce np. na przestaniu pracodawcy
zyciorysu i listu motywacyjnego.”

W Dzienniku Ustaw z dnia 19 kwietnia 2019 roku - w pozycji 730 - ukazata sie Ustawa

z dnia 21 lutego 2019 roku o zmianie niektérych ustaw w zwiqzku z zapewnieniem
stosowania rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
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27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiqgzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdzenie o ochronie

danych) - z moca obowiazujaca od dnia 4 maja 2019 roku.

W art. 4 tej ustawy wprowadzono zmiany majgce na celu dostosowanie brzmienia
obowigzujacych przepiséw prawa pracy do art. 6 ust. 1 lit. c. rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679, ktéry wprowadzil przestanke
istnienia ,obowiazku prawnego"” jako podstawy pobierania danych osobowych.
Przepisy rozporzadzenia (UE) 2016/679, przyznajg panstwom cztonkowskim swobode
w okreSleniu zasad przetwarzania przez pracodawcow danych osobowych
pracownikéw, jednocze$nie wskazujgc na konieczno$¢ uzaleznienia gromadzenia
niektérych danych od wyrazenia zgody osoby ubiegajacej sie o zatrudnienie badZ
pracownika.

Analiza zmian:

1. Nowe brzmienie przepiséw Kodeksu pracy w art. 22(1) § 1-3 wskazuje na kategorie
danych osobowych, ktore sg niezbedne do pozyskania przez pracodawce, w zwigzku
z podejmowaniem przez niego dziatan przed zawarciem umowy o prace oraz po jej
zawarciu. Po wprowadzeniu zmian pracodawca nie moze zada¢ od kandydata na
pracownika i od pracownika imion rodzicéw, bedzie natomiast mégt zada¢ danych
kontaktowych i danych dotyczacych kwalifikacji zawodowych.

2. Zmienione przepisy nie zwalniajq pracodawcéw od konieczno$ci oceny, czy wszystkie
z gromadzonych danych konieczne sa do realizacji celu, jakim jest zatrudnienie
okreslonej osoby. Pracodawca gromadzi informacje o wyksztatceniu, kwalifikacjach
zawodowych i przebiegu dotychczasowego zatrudnienia osoby ubiegajacej sie

o zatrudnienie tylko gdy uzna 7e jest to niezbedne do wykonywania pracy

okreslonego rodzaju lub na okreslonym stanowisku.
Powyzsza norma stuzy petnej realizacji przewidzianej w art. 5 ust. 1 lit. c rozporzadzenia

(UE) 2016/679 - zasady minimalizmu przetwarzania danych.

3. Pracodawca moze zada¢ od pracownikéow dodatkowo danych dzieci i innych
cztonkow rodziny, numeru PESEL pracownika, miejsca zamieszania pracownika oraz
wyksztatcenia jesli informacji tych nie uzyskat przed zatrudnieniem pracownika.

4. Inne dane osobowe pracownika, beda mogly by¢ pobierane m.in. gdy bedzie to
niezbedne do wypelniania obowiazku pracodawcy nalozonego przepisem prawa -
obowiazek taki wynika¢ moze zaréwno z przepisow Kodeksu pracy, jak i
odrebnych przepiséw prawnych.

5. Tak jak przed zmiang przepisow dane beda udostepniane pracodawcy na podstawie
oSwiadczenia przy czym pracodawca bedzie moégt Zada¢ udokumentowania danych
osobowych w niezbednym zakresie.

6. Gromadzenie innych danych osobowych osoby ubiegajacej sie o zatrudnienie
lub pracownika przekazywanych zaréwno z inicjatywy pracodawcy jak i na

wniosek pracownika, mozliwe bedzie réwniez na podstawie zgody pracownika.
Zasada ta nie bedzie dotyczyta danych osobowych dotyczacych wyrokéw skazujacych i

czynéw zabronionych, o ktéorych mowa w art. 10 Rozporzadzenia Parlamentu

Europejskiego i Rady (UE) 2016/679. Tego rodzaju dane osobowe beda mogly by¢
przetwarzane wylacznie w przypadku gdy przepis prawa bedzie przewidywac

16



https://sip.lex.pl/#/document/68636690?unitId=art(6)ust(1)lit(c)&cm=DOCUMENT
https://sip.lex.pl/#/document/16789274?unitId=art(22(1))par(1)&cm=DOCUMENT
https://sip.lex.pl/#/document/68636690?unitId=art(5)ust(1)lit(c)&cm=DOCUMENT
https://sip.lex.pl/#/document/68636690?unitId=art(10)&cm=DOCUMENT

Wzor ,Karty szkolenia w zakresie ochrony danych osobowych” -
formularz przeznaczony dla os6b przetwarzajacych dane osobowe
w Dziale Zatrudnienia i Kadr

obowiazek ich zadania przez pracodawce lub obowiazek ich udostepnienia przez
osobe ubiegajaca sie o zatrudnienie lub pracownika.

7. Zgoda osoby ubiegajgcej sie o zatrudnienie lub pracownika bedzie mogta stanowi¢
podstawe przetwarzania danych osobowych ujawniajacych pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub $wiatopoglagdowe, przynaleznos$¢
do zwigzkéw zawodowych oraz przetwarzania danych genetycznych, danych
dotyczacych zdrowia, seksualnos$ci lub orientacji seksualnej tej osoby o ktérych mowa
wart. 9 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679. Brak
udzielenia zgody lub jej wycofanie nie bedzie moglo powodowaé negatywnych
konsekwencji dla pracownika.

8. Dane biometryczne beda mogty by¢ pobierane od pracownika i przetwarzane
w sytuacjach, w ktérych podanie takich danych bedzie niezbedne ze wzgledu na
kontrole dostepu do szczeg6lnie waznych informacji, ktérych ujawnienie moze narazic¢
pracodawce na szkode lub dostepu do pomieszczen wymagajacych szczegdlnej ochrony.
9. W przepisach wyraZnie okres$lono, ze do przetwarzania danych osobowych moga by¢
dopuszczone osoby majace odpowiednie upowaznienie wydane przez pracodawce.
Osoby takie majg obowigzek do zachowania tajemnicy.

10. Doprecyzowano zasady stosowania monitoringu w zakladzie pracy. Na podstawie
zmienionych przepiséw monitoring nie obejmuje;

- pomieszczen udostepnianych zaktadowej organizacji zwigzkowej,

- pomieszczen sanitarnych, szatni, stotdwek oraz palarni - chyba Ze stosowanie
monitoringu w tych pomieszczeniach jest niezbedne dla zapewnienia bezpieczenstwa,
ochrony mienia lub zachowania tajemnicy informacji i nie naruszy to godnos$ci oraz
innych dobr osobistych pracownika; dodatkowo instalacja monitoringu wizyjnego
w pomieszczeniach sanitarnych wymaga uzyskania przez pracodawce uprzedniej zgody
zakladowej organizacji zwigzkowej lub przedstawicieli pracownikow.

11. Wprowadzono zmiany redakcyjne oraz doprecyzowujace zakres orzeczen
lekarskich, ktorych moze zada¢ pracodawca, tryb przechowywania i zwrotu orzeczen
lekarskich - art. 229 Kodeksu Pracy.

Dane osobowe pracownika

Zgodnie z § 1 art. 221 Kodeksu pracy pracodawca zada od osoby ubiegajacej sie
o zatrudnienie podania danych osobowych obejmujacych:

1) imie (imiona) i nazwisko;

2) date urodzenia;

3) dane kontaktowe wskazane przez taka osobe;
4) wyksztatcenie;

5) kwalifikacje zawodowe;

6) przebieg dotychczasowego zatrudnienia.

Zgodnie z § 2 tego artykulu: pracodawca zada podania danych osobowych, o ktérych
mowa w § 1 pkt 4-6, gdy jest to niezbedne do wykonywania pracy okreslonego rodzaju

lub na okreslonym stanowisku.
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Zgodnie z § 3 tego artykulu: pracodawca zada od pracownika podania dodatkowo
danych osobowych obejmujgcych:

1) adres zamieszkania;

2) numer PESEL, a w przypadku jego braku - rodzaj i numer dokumentu
potwierdzajacego tozsamos¢;

3) inne dane osobowe pracownika, a takze dane osobowe dzieci pracownika i innych
cztonkéw jego najblizszej rodziny, jezeli podanie takich danych jest konieczne ze
wzgledu na korzystanie przez pracownika ze szczegélnych uprawnien przewidzianych
W prawie pracy;

4) wyksztatcenie i przebieg dotychczasowego zatrudnienia, jezeli nie istniata podstawa
do ich zadania od osoby ubiegajgcej sie o zatrudnienie;

5) numer rachunku ptatniczego, jezeli pracownik nie ztozyl wniosku o wyptate
wynagrodzenia do rgk wtasnych.

Zgodnie z § 4 tego artykulu: Pracodawca Zgda podania innych danych osobowych niz
okreslone w § 1 i 3, gdy jest to niezbedne do zrealizowania uprawnienia lub spetienia
obowigzku wynikajgcego z przepisu prawa.

Zgodnie z § 5 tego artykutu: Udostepnienie pracodawcy danych osobowych nastepuje
w formie os$wiadczenia osoby, ktorej dane dotycza. Pracodawca moze zadac
udokumentowania danych osobowych os6b, o ktéorych mowa w § 1 i 3, w zakresie
niezbednym do ich potwierdzenia.

Zgoda osoby ubiegajacej sie o zatrudnienie lub pracownika na przetwarzanie
przez pracodawce innych danych osobowych

Zgodnie z art. 2212 Kodeksu Pracy:

§ 1.Zgoda osoby ubiegajgcej sie o zatrudnienie lub pracownika moze stanowic
podstawe przetwarzania przez pracodawce innych danych osobowych niz wymienione
w art. 221 § 1 i 3, z wyjatkiem danych osobowych, o ktérych mowa w art. 10
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46 /WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1, z p6zn. zm.), zwanego dalej "rozporzadzeniem 2016/679".

§ 2.Brak zgody, o ktorej mowa w § 1, lub jej wycofanie, nie moze by¢ podstawg
niekorzystnego traktowania osoby ubiegajacej sie o zatrudnienie lub pracownika,
a takze nie moze powodowa¢ wobec nich jakichkolwiek negatywnych konsekwencji,
zwlaszcza nie moze stanowi¢ przyczyny uzasadniajgcej odmowe zatrudnienia,
wypowiedzenie umowy o prace lub jej rozwigzanie bez wypowiedzenia przez
pracodawece.

§ 3. Przetwarzanie, o ktérym mowa w § 1, dotyczy danych osobowych udostepnianych
przez osobe ubiegajaca sie o zatrudnienie lub pracownika na wniosek pracodawcy lub
danych osobowych przekazanych pracodawcy z inicjatywy osoby ubiegajacej sie
o zatrudnienie lub pracownika.
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Zgodnie z art. 221> Kodeksu Pracy:
§ 1.Zgoda osoby ubiegajacej sie o zatrudnienie lub pracownika moze stanowié

podstawe przetwarzania przez pracodawce danych osobowych, o ktérych mowa w art. 9
ust. 1 rozporzadzenia 2016/679, wytacznie w przypadku, gdy przekazanie tych danych
osobowych nastepuje z inicjatywy osoby ubiegajacej sie o zatrudnienie lub pracownika.
Przepis art. 2212 § 2 stosuje sie odpowiednio.

§ 2. Przetwarzanie danych biometrycznych pracownika jest dopuszczalne takze wtedy,
gdy podanie takich danych jest niezbedne ze wzgledu na kontrole dostepu do
szczeg6lnie waznych informacji, ktérych ujawnienie moze narazi¢ pracodawce na
szkode, lub dostepu do pomieszczen wymagajacych szczegolnej ochrony.

§ 3.Do przetwarzania danych osobowych, o ktéorych mowa w § 1, moga by¢
dopuszczone wyltgcznie osoby posiadajgce pisemne upowaznienie do przetwarzania
takich danych wydane przez pracodawce. Osoby dopuszczone do przetwarzania takich
danych sg obowigzane do zachowania ich w tajemnicy.

Monitoring w zakladzie pracy

Zgodnie z art. 222 Kodeksu Pracy:

§ 1.]Jezeli jest to niezbedne do zapewnienia bezpieczenstwa pracownikéw lub ochrony
mienia lub Kkontroli produkcji lub zachowania w tajemnicy informacji, ktérych
ujawnienie mogtoby narazi¢ pracodawce na szkode, pracodawca moze wprowadzic¢
szczeg6lny nadzor nad terenem zaktadu pracy lub terenem wokét zaktadu pracy
w postaci Srodkéw technicznych umozliwiajacych rejestracje obrazu (monitoring).

§ 11 Monitoring nie obejmuje pomieszczen udostepnianych zaktadowej organizacji
zwigzkowe;j.

§ 2. Monitoring nie obejmuje pomieszczen sanitarnych, szatni, stotéwek oraz palarni,
chyba Ze stosowanie monitoringu w tych pomieszczeniach jest niezbedne do realizacji
celu okreSlonego w § 1 i nie naruszy to godno$ci oraz innych débr osobistych
pracownika, w szczegblnoSci poprzez zastosowanie technik uniemozliwiajacych
rozpoznanie przebywajacych w tych pomieszczeniach os6b. Monitoring pomieszczen
sanitarnych wymaga uzyskania uprzedniej zgody zaktadowej organizacji zwigzkowej, a
jezeli u pracodawcy nie dziata zaktadowa organizacja zwigzkowa - uprzedniej zgody
przedstawicieli pracownikéw wybranych w trybie przyjetym u danego pracodawcy.

§ 3. Nagrania obrazu pracodawca przetwarza wytacznie do celéw, dla ktérych zostaty
zebrane, i przechowuje przez okres nieprzekraczajgcy 3 miesiecy od dnia nagrania.

§ 4.W przypadku, w ktérym nagrania obrazu stanowia dowdéd w postepowaniu
prowadzonym na podstawie prawa lub pracodawca powzigt wiadomo$¢, iz moga one
stanowi¢ dowdd w postepowaniu, termin okreslony w § 3 ulega przedtuzeniu do czasu
prawomocnego zakonczenia postepowania.

§ 5. Po uptywie okreséw, o ktorych mowa w § 3 lub 4, uzyskane w wyniku monitoringu
nagrania obrazu zawierajgce dane osobowe podlegaja zniszczeniu, o ile przepisy
odrebne nie stanowig inaczej.

§ 6.Cele, zakres oraz spos6b zastosowania monitoringu ustala sie w uktadzie
zbiorowym pracy lub w regulaminie pracy albo w obwieszczeniu, jezeli pracodawca nie

jest objety uktadem zbiorowym pracy lub nie jest obowigzany do ustalenia regulaminu

racy.
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§ 7.Pracodawca informuje pracownikow o wprowadzeniu monitoringu, w sposéb
przyjety u danego pracodawcy, nie p6zniej niz 2 tygodnie przed jego uruchomieniem.

§ 8.Pracodawca przed dopuszczeniem pracownika do pracy przekazuje mu na piSmie
informacje, o ktérych mowa w § 6.

§ 9.W przypadku wprowadzenia monitoringu pracodawca oznacza pomieszczenia
i teren monitorowany w sposéb widoczny i czytelny, za pomoca odpowiednich znakéw
lub ogtoszen dZwiekowych, nie p6zZniej niz jeden dzien przed jego uruchomieniem.

§ 10. Przepis § 9 nie narusza przepiséw art. 12 i art. 13 rozporzadzenia 2016/679.

W dniu 1 stycznia 2019 roku weszto w zycie ROZPORZADZENIE MINISTRA RODZINY,
PRACY I POLITYKI SPOLECZNE] z dnia 10 grudnia 2018 roku w sprawie
dokumentacji pracowniczej - zastepujagce ROZPORZADZENIE MINISTRA PRACY
I POLITYKI SOCJALNE] z dnia 28 maja 1996 roku w sprawie zakresu prowadzenia
przez pracodawcéw dokumentacji w sprawach zwigzanych ze stosunkiem pracy
oraz sposobu prowadzenia akt osobowych pracownika.

Zgodnie Z nowym rozporzadzeniem:

§ 3. Akta osobowe pracownika sktadajq sie z 4 czesci i obejmujq:

1) w_czesci A - oswiadczenia lub dokumenty dotyczace danych osobowych,
zgromadzone w zwiqgzku z ubieganiem sie o zatrudnienie, a takze skierowania na badania
lekarskie i orzeczenia lekarskie dotyczqce wstepnych, okresowych i kontrolnych badan
lekarskich (art. 229 § 1 pkt 1, § 111 12 Kodeksu pracy);

2) w_czesci B - oswiadczenia lub dokumenty dotyczqce nawiqzania stosunku pracy oraz
przebiegu zatrudnienia pracownika, w tym:

a) osSwiadczenia lub dokumenty dotyczgce danych osobowych, gromadzone w zwigzku
Z nawiqzaniem stosunku pracy,

b) umowe o prace, a jezeli umowa nie zostata zawarta z zachowaniem formy pisemnej -
potwierdzenie ustalen co do stron umowy, rodzaju umowy oraz jej warunkow (art. 29 § 2
Kodeksu pracy),

c) zakres czynnosci (zakres obowiqzkdéw), jezeli pracodawca dodatkowo w tej formie
okreslit zadania pracownika wynikajqce z rodzaju pracy, okreslonego w umowie o prace,

d) dokumenty dotvczace wykonywania przez pracownika pracy w_szczegdlnych

warunkach lub o szczegélnym charakterze w rozumieniu przepisow ustawy z dnia 19
grudnia 2008 r. o emeryturach pomostowych (Dz. U. z 2018 r. poz. 1924),

e) potwierdzenie zapoznania sie przez pracownika:
- z trescia regulaminu pracy (art. 1043 § 2 Kodeksu pracy) albo obwieszczenia (art. 150

§ 7 Kodeksu pracy),

- z przepisami oraz zasadami bezpieczenstwa i higieny pracy (art. 237+ § 3 Kodeksu
pracy),
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- z zakresem informacji objetych tajemnica okreslonq w odrebnych przepisach dla
danego rodzaju pracy, zajmowanego stanowiska lub petnionej funkcji,

f) potwierdzenie poinformowania pracownika:

- 0 warunkach zatrudnienia (art. 29 § 3 i art. 291 § 2 Kodeksu pracy) oraz o zmianie
warunkéw zatrudnienia (art. 29 § 321 art. 291 § 4 Kodeksu pracy),

- 0 celu, zakresie oraz sposobie zastosowania monitoringu (art. 222 § 8 Kodeksu
pracy),

- 0 ryzyku zawodowym, ktére wiqgze sie z wykonywangq pracq, oraz o zasadach ochrony
przed zagrozeniami (art. 226 pkt 2 Kodeksu pracy),

g) potwierdzenie otrzymania przez pracownika mtodocianego oraz jego przedstawiciela
ustawowego informacji o ryzyku zawodowym, ktdre wiqze sie z pracq wykonywangq przez
mtodocianego, oraz o zasadach ochrony przed zagrozeniami (art. 201 § 3 Kodeksu pracy),

h) dokumenty potwierdzajace ukoriczenie wymaganego szkolenia w zakresie
bezpieczeristwa i higieny pracy,

i) oswiadczenia dotyczqace wypowiedzenia warunkoéw pracy lub ptacy lub zmiany
tych warunkéw w innym trybie,

j) dokumenty dotyczqce powierzenia pracownikowi mienia z obowigzkiem zwrotu
albo do wyliczenia sie, dokumenty dotyczqce przyjecia przez pracownika wspdlnej
odpowiedzialnosci materialnej za mienie powierzone tqcznie z obowiqzkiem wyliczenia sie
(art. 124 i art. 125 Kodeksu pracy),

k) dokumenty zwiazane z podnoszeniem kwalifikacji zawodowych przez pracownika

lub zwiqzane ze zdobywaniem Ilub uzupetnianiem wiedzy i umiejetnoSci na zasadach
innych niz dotyczqce podnoszenia kwalifikacji zawodowych,

) dokumenty zwiqzane z przyznaniem pracownikowi nagrody lub wyréznienia (art.
105 Kodeksu pracy),

m) dokumenty zwiqzane z ubieganiem sie i korzystaniem przez pracownika z urlopu
macierzynskiego, urlopu na warunkach urlopu macierzynskiego, urlopu

rodzicielskiego, urlopu ojcowskiego lub urlopu wychowawczego,

n) dokumenty zwiqzane z tqczeniem korzystania z urlopu rodzicielskiego
z wykonywaniem pracy u pracodawcy udzielajacego tego urlopu (art. 1821¢ Kodeksu

pracy),

o) dokumenty zwiqzane z obnizeniem wymiaru czasu pracy, w_przypadku
pracownika uprawnionego do urlopu wychowawczego (art. 1867 Kodeksu pracy),

p) oswiadczenie pracownika bedacego rodzicem lub opiekunem dziecka o zamiarze
lub o braku zamiaru korzystania z uprawnien zwiqzanych z rodzicielstwem (art.
1891 Kodeksu pracy),
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q) dokumenty zwigzane z udzielaniem urlopu bezptatnego (art. 174 i art. 1741
Kodeksu pracy),

r) skierowania na badania lekarskie i orzeczenia lekarskie dotyczqce:
- wstepnych badan lekarskich (art. 229 § 1 pkt 2 Kodeksu pracy),
- okresowych i kontrolnych badan lekarskich (art. 229 § 2 i 5 Kodeksu pracy),

s) umowe o zakazie konkurencji, jezeli strony zawarly takq umowe w okresie
pozostawania w stosunku pracy (art. 1011 § 1 Kodeksu pracy),

t) wniosek pracownika o poinformowanie wtasciwego okregowego inspektora pracy
0 zatrudnianiu pracownikéw pracujacych w_nocy oraz kopie informacji w_tej
sprawie skierowanej do wtasciwego inspektora pracy (art. 1517 § 6 Kodeksu pracy),

u) dokumenty zwiazane ze wspéldziataniem pracodawcy z reprezentujaca
pracownika zakladowa organizacja zwiazkowa lub innymi podmiotami w sprawach

ze stosunku pracy wymagajacych takiego wspétdziatania,

v) dokumenty dotyczqace wykonywania pracy w formie telepracy;

3) w czesci C - oswiadczenia lub dokumenty zwiqgzane z rozwiqzaniem albo wygasnieciem
stosunku pracy, w tym:

a) oswiadczenia zwiqzane z rozwigzaniem umowy o prace,
b) wnioski dotyczqce wydania, sprostowania lub uzupetnienia Swiadectwa pracy,

c) dokumenty dotyczqce niewyptacenia pracownikowi ekwiwalentu pienieznego za urlop
wypoczynkowy (art. 171 § 3 Kodeksu pracy),

d) kopie wydanego Swiadectwa pracy,

e) potwierdzenie dokonania czynnosci zwigzanych z zajeciem wynagrodzenia za prace
w zwiqzku z prowadzonym postepowaniem egzekucyjnym,

f) umowe o zakazie konkurencji po ustaniu stosunku pracy, jezeli strony zawarty takq
umowe (art. 1012 § 1 Kodeksu pracy),

g) skierowania na badania lekarskie i orzeczenia lekarskie zwiqzane z okresowymi
badaniami lekarskimi w zwiqzku z wykonywaniem pracy w warunkach naraZenia na
dziatanie substancji i czynnikéw rakotwdrczych lub pytéw zwtdékniajqcych (art. 229 § 5 pkt
2 Kodeksu pracy);

4) w_czesci D - odpis zawiadomienia o ukaraniu oraz inne dokumenty zwiqzane
z ponoszeniem przez pracownika odpowiedzialnosci porzqgdkowej lub odpowiedzialnosci
okreslonej w odrebnych przepisach, ktére przewidujq zatarcie kary po uptywie
okreslonego czasu.
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§ 8. Pracodawca zapewnia odpowiednie warunki zabezpieczajqce dokumentacje
pracowniczq prowadzonq i przechowywanq w postaci papierowej przed zniszczeniem,
uszkodzeniem lub utratq i dostepem o0s6b nieupowaznionych, w szczegdlnosci przez
zapewnienie w pomieszczeniu, w ktérym przechowywana jest dokumentacja pracownicza,
odpowiedniej wilgotnosci, temperatury i zabezpieczenie tego pomieszczenia przed
dostepem 0sob nieupowaznionych.

Szczegolne wymagania dotyczqce prowadzenia i przechowywania dokumentacji
w postaci elektronicznej

§9.

Dokumentacja pracownicza w postaci elektronicznej jest prowadzona i przechowywana
w systemie teleinformatycznym zapewniajqcym:

1) zabezpieczenie jej przed uszkodzeniem, utratq oraz nieuprawnionym dostepem;

2) integralnos¢ tresci dokumentacji i metadanych polegajgcq na zabezpieczeniu przed

wprowadzaniem zmian, z wyjgtkiem zmian wprowadzanych w ramach ustalonych
i udokumentowanych procedur;

3) staty dostep do dokumentacji osobom do tego upowaznionym;

4) identyfikacje os6b majqcych dostep do dokumentacji oraz rejestrowanie dokonywanych
przez te osoby zmian w dokumentacji i metadanych;

5) skuteczne wyszukiwanie dokumentacji na podstawie metadanych, o ktérych mowa w §
13 ust. 3;

6) wydawanie, w tym przez eksport w postaci elektronicznej, dokumentacji albo czesci
dokumentacji w sposéb okreslony w rozdziale 4;

7) funkcjonalnos¢ wydruku dokumentacji.

§10.

1. Dokumentacje pracowniczq prowadzonq i przechowywanq w postaci elektronicznej
uwaza sie za zabezpieczonq w zakresie, o ktérym mowa w § 9 pkt 1, jezeli w sposéb ciqgty
sq spetnione tqcznie nastepujgce warunki:

1) jest zapewniona jej dostepnos¢ wytqcznie osobom upowaznionym;

2) jest chroniona przed przypadkowym lub nieuprawnionym zniszczeniem;

3) jej prowadzenie i przechowywanie odbywa sie z zastosowaniem metod i srodkéw

ochrony dokumentacji, ktérych skutecznos¢ w czasie ich zastosowania jest powszechnie
uznawana.
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2. Zabezpieczenie dokumentacji pracowniczej prowadzonej i przechowywanej w postaci
elektronicznej polega w szczegdlnosci na:

1) systematycznym dokonywaniu analizy zagrozen;

2) opracowaniu i stosowaniu procedur zabezpieczania dokumentacji i systeméw ich
przetwarzania, w tym procedur dostepu, tworzenia kopii zapasowych oraz
przechowywania;

3) stosowaniu srodkéw bezpieczeristwa adekwatnych do zagrozen;

4) biezqgcym kontrolowaniu funkcjonowania wszystkich organizacyjnych i techniczno-
informatycznych sposobéw zabezpieczenia, a takze okresowym dokonywaniu oceny
skutecznosci tych sposobéw;

5) przygotowaniu i realizacji planéw przechowywania dokumentacji w dtugim czasie,
wtym jej przenoszenia na nowe informatyczne nosniki danych i do nowych formatéw
danych, jezeli tego wymaga zapewnienie ciggtosci dostepu do dokumentacji.

§ 12. Prowadzqc i przechowujgc dokumentacje pracowniczq w postaci elektronicznej,
pracodawca stosuje odpowiednie, w odniesieniu do ilosci danych i zastosowanej
technologii, rozwiqzania techniczne zapewniajqce dostepnosé, uzywalnos¢ i wiarygodnosé
dokumentacji, co najmniej do uptywu okresu przechowywania dokumentacji.

§ 19. Przepisy niniejszego rozporzqdzenia stosuje sie do dokumentacji pracowniczej
pracownikéw, ktdérych stosunek pracy zostat nawigzany poczqwszy od dnia 1 stycznia
2019r.

$ 20.

1. Do dokumentacji w sprawach zwiqzanych ze stosunkiem pracy oraz akt osobowych
pracownikéw, pozostajgcych w dniu wejscia w Zycie niniejszego rozporzqdzenia
w stosunku pracy, zgromadzonych przed tym dniem, stosuje sie przepisy niniejszego
rozporzqdzenia, z wyjqtkiem § 2-6; w tym zakresie stosuje sie przepisy obowiqzujqce przed
dniem wejscia w zZycie niniejszego rozporzqdzenia.

2. Do dokumentacji pracowniczej pracownikéw, o ktérych mowa w ust. 1, gromadzonej od
dnia wejscia w Zycie niniejszego rozporzqdzenia stosuje sie przepisy tego rozporzqdzenia.

3. Do zakresu kart ewidencji czasu pracy pracownikéw, o ktérych mowa w ust. 1,
prowadzonych w dniu wejscia w zycie niniejszego rozporzqdzenia, stosuje sie przepisy
obowiqzujqce przed tym dniem.

§ 21. Pracodawcy mogq dostosowac dokumentacje w sprawach zwiqzanych ze stosunkiem
pracy oraz akta osobowe pracownikdw, pozostajqcych w dniu wejscia w Zycie niniejszego
rozporzqdzenia w stosunku pracy, zgromadzone przed tym dniem, do § 2-6 niniejszego

rozporzqdzenia.

§22.
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1. Do dokumentacji w sprawach zwiqzanych ze stosunkiem pracy oraz akt osobowych
pracownikéw, ktdrych stosunek pracy ustat przed dniem wejscia w Zycie niniejszego
rozporzqdzenia, stosuje sie przepisy tego rozporzqdzenia, z wyjqtkiem § 2-6; w tym
zakresie stosuje sie przepisy obowiqzujqce przed dniem wejscia w Zycie niniejszego
rozporzgdzenia.

2. W przypadku, o ktérym mowa w ust. 1, pracodawcy dostosujq warunki przechowywania
dotychczasowej dokumentacji w sprawach zwiqzanych ze stosunkiem pracy oraz akt
osobowych pracownikéw do warunkéw okreslonych w § 8 niniejszego rozporzqdzenia
w okresie 12 miesiecy od dnia wejscia w Zycie tego rozporzqdzenia.

3. Przepis § 21 stosuje sie odpowiednio.

§ 23. Rozporzqdzenie wchodzi w Zycie z dniem 1 stycznia 2019 r.
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