Wzor ,Karty szkolenia w zakresie ochrony danych osobowych” -
formularz przeznaczony dla oséb przetwarzajacych medyczne dane
osobowe

1/ Podstawa prawna przetwarzania medycznych danych osobowych -
gléwne pozycje:

» Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) Nr 2016/679 z dnia 27 kwietnia 2016
roku w sprawie ochrony danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdzenie o ochronie danych),
zwanego w dalszej czesci ,RODO”

» Ustawa z dnia 10 maja 2018 roku o ochronie danych osobowych
Dz.U.2018.1000 z dnia 2018.05.24

» Ustawa z dnia 15 kwietnia 2011 roku o dziatalnosci leczniczej Dz.U.2018.160 t.j. z dnia
2018.01.19

» Ustawa z dnia 6 listopada 2008 roku o prawach pacjenta i Rzeczniku Praw Pacjenta
Dz.U.2017.1318tj. zdnia 2017.07.04

» Ustawa z dnia 27 sierpnia 2004 roku o swiadczeniach opieki zdrowotnej finansowanych ze
S§rodkéw publicznych Dz.U.2017.1938 t.j. z dnia 2017.10.19

» Ustawa z dnia 28 kwietnia 2011 roku o systemie informacji w ochronie zdrowia
Dz.U.2017.1845 t.j. z dnia 2017.10.05

» Ustawa z dnia 5 grudnia 1996 roku o zawodach lekarza i lekarza dentysty Dz.U.2018.617 t.j.
zdnia 2018.03.26

» Ustawa z dnia 15 lipca 2011 roku o zawodach pielegniarki i potoZnej

Dz.U.2018.123 tj. z dnia 2018.01.16

» Rozporzqdzenie Ministra Zdrowia z dnia 6 kwietnia 2020 roku w sprawie rodzajéw, zakresu
i wzoréw dokumentacji medycznej oraz sposobu jej przetwarzania Dz.U.2020.666 z dnia
2020.04.14

» Rozporzqdzenie Ministra Zdrowia z dnia 20 czerwca 2008 roku w sprawie zakresu
niezbednych informacji gromadzonych przez swiadczeniodawcéw, szczegétowego sposobu
rejestrowania tych informacji oraz ich przekazywania podmiotom zobowiqzanym do
finansowania swiadczen ze Srodkéw publicznych Dz.U.2016.192 t.j. z dnia 2016.02.17

2/ ,Regulamin Przetwarzania i Ochrony Danych Osobowych”
i ,Procedury dotyczace stosowania Regulaminu Przetwarzania
i Ochrony Danych Osobowych”

Na podstawie przepiséw art. 24 Rozporzqdzenia Parlamentu Europejskiego i Rady (UE) Nr 2016/679
zdnia 27 kwietnia 2016 roku w sprawie ochrony danych osobowych iw sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdzenie o ochronie
danych), zwanego w dalszej cze$ci ,RODO” - Dyrektor Szpitala Specjalistycznego w Brzozowie
Podkarpackiego Os$rodka Onkologicznego im. Ks. Bronistawa Markiewicza zarzadzeniem Nr 65/2018
z dnia 25 maja 2018 roku wprowadzit do stosowania , Regulamin przetwarzania i ochrony danych
osobowych” wraz z procedurami dotyczacymi stosowania tego Regulaminu, ktére okre$lajg zasady
i procedury obowigzujgce przy przetwarzaniu danych osobowych we wszystkich zbiorach danych
osobowych administrowanych przez Szpital Specjalistyczny w Brzozowie. Regulamin wraz z procedurami
stanowi zbidr ogolnych i szczegétowych zasad postepowania, ktérych przestrzeganie jest niezbedne do
zapewnienia bezpiecznego przetwarzania danych osobowych. Jednocze$nie regulacja ta bedzie ulegaé
ciggtej modyfikacji, z uwagi na konieczno$¢ dostosowania zapiséw w niej zawartych do stanu
rzeczywistego oraz do zmieniajacych sie przepiséw prawa. Regulamin przetwarzania i ochrony danych
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osobowych oraz wszelka dokumentacja dotyczgca przetwarzania danych osobowych w Szpitalu
Specjalistycznym w Brzozowie dostepna jest dla wszystkich pracownikéw Szpitala - w formacie PDF - na
stronie internetowej Szpitala pod adresem: http://www.szpital-brzozow.pl/ w zakladce ,Strefa
Pracownika”.

Zawartos¢ tej zakladki moga przegladaé¢ wszystkie osoby przetwarzajace dane osobowe na
potrzeby Szpitala po zalogowaniu sie i wpisaniu odpowiedniego hasta. Zawarto$¢ tej zakladki
podlega ochronie - tresci tam zawarte objete sa tajemnica przedsiebiorstwa i przeznaczone sa
wylacznie dla Pracownikdéw Szpitala Specjalistycznego w Brzozowie oraz oséb wykonujacych na
rzecz Szpitala prace na podstawie zawartej ze Szpitalem umowy cywilnoprawnej.

3/ Szkolenie w zakresie ochrony danych osobowych

Osoby dopuszczone do przetwarzania danych osobowych w Szpitalu Specjalistycznym w Brzozowie
podlegaja obowigzkowemu przeszkoleniu w tym zakresie - szkolenie obejmuje w szczegd6lnosci tre$¢
obowigzujacych przepiséw dotyczacych ochrony danych osobowych oraz wewnetrzne uregulowania.
Nowo przyjmowani pracownicy, a takze stazysci, studenci i wolontariusze podlegaja obowigzkowemu
przeszkoleniu przez Inspektora Ochrony Danych przed dopuszczeniem do przetwarzania danych
osobowych. Po zakonczeniu szkolenia osoby przeszkolone podpisuja stosowne Os$wiadczenie (tzw.
,Klauzule poufnosci”) oraz potwierdzajg odbycie szkolenia zgodnie z ,Kartq szkolenia w zakresie
ochrony danych osobowych”.

4/ Przetwarzanie danych

W Szpitalu Specjalistycznym w Brzozowie przetwarza sie dane osobowe w nastepujacych zbiorach danych
osobowych:

¢ dokumentacja dotyczaca pacjentow i bylych pacjentow;

e dokumentacja dotyczaca pracownikéw i bytych pracownikéw oraz cztonkéw ich rodzin;

e dokumentacja dotyczaca kontrahentow Szpitala;

dokumentacja dotyczaca os6b fizycznych bedacych strong umoéw cywilnoprawnych

zawartych ze Szpitalem;

dokumentacja dotyczaca kandydatow do pracy;

dokumentacja dotyczaca wolontariuszy, praktykantow i studentow;

dokumentacja dotyczaca nadawcow i odbiorcow korespondencji;

dokumentacja dotyczaca oséb przyjmowanych do zakwaterowania do Hoteliku Szpitalnego

(pacjenci i ich opiekunowie);

o dokumentacja dotyczaca os6b fizycznych skladajacych oferty w zwiazku z postepowaniem
prowadzonym w ramach zaméwien publicznych;

e dokumentacja dotyczaca wypadkow przy pracy i w drodze do lub z pracy;

e zbidér danych pochodzacy z monitoringu wizyjnego;

e wykaz udostepnionej dokumentacji medyczne;j.

Bezposredni nadzér nad przetwarzaniem danych osobowych sprawuja Administrator Danych
Osobowych, ktérym jest Szpital Specjalistyczny w Brzozowie, reprezentowany przez Dyrektora Szpitala,

oraz wyznaczony przez niego Inspektor Ochrony Danych.
W przypadku danych osobowych przetwarzanych w systemach informatycznych, za bezpieczenstwo

przetwarzania tych danych odpowiada Administrator Systeméw Informatycznych oraz podlegli mu
pracownicy Sekcji Obstugi i Konserwacji Urzadzen.


http://www.szpital-brzozow.pl/
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5/ Gléwne zadania Inspektora Ochrony Danych

1) informowanie Administratora Danych oraz pracownikéw, ktérzy przetwarzajg dane osobowe,
0 obowigzkach spoczywajacych na nich z tytutu przetwarzania danych osobowych i doradzanie im w tej
sprawie;

2) monitorowanie przestrzegania przepiséw dotyczacych przetwarzania danych osobowych oraz
polityk Administratora Danych w dziedzinie ochrony danych osobowych (dziatania zwiekszajace

$Swiadomos¢, szkolenia personelu uczestniczacego w operacjach przetwarzania oraz powigzane z tym
audyty);

3) wspélpraca z organem nadzorczym, czyli z Prezesem Urzedu Ochrony Danych Osobowych oraz
pelnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich innych
sprawach.

6/ Ogolne pojecia z zakresu przetwarzania danych osobowych

Dane osobowe oznaczajg wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,0sobie, ktorej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktéra mozna bezposrednio lub posrednio zidentyfikowaé¢, w szczegélnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden
badZz kilka szczegdlnych czynnikow okreslajacych fizyczna, fizjologiczna, genetyczng, psychiczng,
ekonomiczng, kulturowg lub spoteczng tozsamo$¢ osoby fizycznej

Wyrézniamy 2 kategorie danych osobowych:
1/ dane osobowe zwykle;

2/ szczegblne kategorie danych osobowych, w tym dane dotyczgce zdrowia: wszystkie dane o stanie
zdrowia osoby, ktorej dane dotycza, ujawniajace informacje o przesztym, obecnym lub przysztym stanie
fizycznego lub psychicznego zdrowia osoby, ktorej dane dotyczg. Do danych takich naleza informacje
o danej osobie fizycznej zbierane podczas jej rejestracji do ustug opieki zdrowotnej lub podczas
Swiadczenia jej ustug opieki zdrowotnej: numer, symbol lub oznaczenie przypisane danej osobie
fizycznej w celu jednoznacznego zidentyfikowania tej osoby fizycznej do celéw zdrowotnych; informacje
pochodzace z badan laboratoryjnych lub lekarskich czesci ciata lub ptynéw ustrojowych, w tym danych
genetycznych 1 prébek biologicznych; oraz wszelkie informacje, na przyktad o chorobie,
niepetnosprawnosci, ryzyku choroby, historii medycznej, leczeniu klinicznym lub stanie fizjologicznym
lub biomedycznym osoby, ktérej dane dotycza, niezaleznie od ich zrédta, ktéorym moze by¢ na przyktad
lekarz lub inny pracownik stuzby zdrowia, szpital, urzagdzenie medyczne lub badanie diagnostyczne in
vitro.

Przetwarzanie danych osobowych oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka
jak:

1/ zbieranie,
2/ utrwalanie,

3/ organizowanie,
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4/ porzadkowanie,

5/ przechowywanie,

6/ adaptowanie lub modyfikowanie,
7/ pobieranie,

8/ przegladanie,

9/ wykorzystywanie,

10/ ujawnianie poprzez przestanie,
11/ rozpowszechnianie lub innego rodzaju udostepnianie,
12/ dopasowywanie lub laczenie,
13/ ograniczanie,

14/ usuwanie

15/ niszczenie.

7/ Dane osobowe w ochronie zdrowia

Zgodnie z punktem 35 preambuly do rozporzadzenia RODO za takie dane uwazane sg wszystkie dane
o stanie zdrowia osoby, ktérej dane dotycza, ujawniajace informacje o przesztym, obecnym lub przysztym
stanie fizycznego lub psychicznego zdrowia konkretnej osoby. Do danych dotyczacych zdrowia zaliczaja
sie takZe numery, symbole lub oznaczenia przypisane danej osobie fizycznej w celu
jednoznacznego zidentyfikowania tej osoby fizycznej do celéw zdrowotnych, przy czym, chodzi
tutaj o oznaczenia nadawane nie tylko podczas Swiadczenia ustug opieki zdrowotnej, ale takze
rejestracji do tych ustug. Tyimm samym unijny prawodawca wprowadzil jednoznaczna zasade, iz juz
na etapie rejestracji pacjenta, na przyklad w poradni, jego dane osobowe, ktére sa zwiazane
zudzielaniem Swiadczen opieki zdrowotnej, zaliczane sa do Kkategorii danych wrazliwych,
podlegajacych szczegélnej ochronie.

W przypadku przetwarzania danych osobowych pacjenta, jesli jest to niezbedne do realizacji celow
zdrowotnych przetwarzania - nie jest wymagana zgoda pacjenta na przetwarzanie jego danych
osobowych.

Zgoda pacjenta na przetwarzanie jego danych osobowych wymagana jest
w nastepujacych przypadkach:

1/ dane osobowe przetwarzane beda w celach marketingowych - za takie przetwarzanie danych nie
uznaje sie przetwarzania stuzgcego bezposrednio realizacji celéw zdrowotnych;

2/ dane osobowe przetwarzane beda w zwiazku z realizacja badan klinicznych lub innych badan
naukowych - zgody pacjenta nie wymaga przetwarzanie danych na potrzeby udzielania §wiadczen opieki

zdrowotnej na rzecz pacjenta bedacego uczestnikiem badania klinicznego (np. leczenie skutkéw dziatan
niepozadanych, leczenie towarzyszace);
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3/ nastgpi przekazanie danych osobowych pacjenta do panstwa trzeciego - o ile Administrator
danych nie posiada innej podstawy prawnej przetwarzania danych osobowych pacjenta.

8/ Przechowywanie zbioréw danych osobowych, dostep do obszarow
przetwarzania danych osobowych, procedura udostepniania danych
oraz procedura niszczenia dokumentacji zbednej zawierajacej dane

osobowe

1. Pomieszczenia, w Kktorych znajduja sie przetwarzane zbiory danych osobowych musza
pozostawaé¢ zawsze pod bezposrednim nadzorem upowaznionego do ich przetwarzania

pracownika. Opuszczenie pomieszczenia, w Ktdrym znajduja sie dane osobowe musi by¢ zawsze
poprzedzone odpowiednim ich zabezpieczeniem przed mozliwoscia ingerencji przez osoby
nieupowaznione do przetwarzania danych osobowych. Przy planowanej dluzszej nieobecnoS$ci
pracownika pomieszczenie, w ktérym znajduja sie dane osobowe musi by¢ zamkniete na klucz.

2. W Szpitalu Specjalistycznym w Brzozowie zainstalowane sg systemy sygnalizujace wlamania i pozary -
systemy te zainstalowane sa na Izbie Przyje¢ Szpitala, serwerowni Szpitala, serwerowni Zaktadu
Radioterapii, Wentylatorni, w Zaktadzie Radioterapii, Archiwum Szpitalnym, Kasie, Aptece Szpitalnej oraz
w Dziale Organizacji, Nadzoru, Statystyki i Analiz Medycznych.

3. Po otwarciu pomieszczen biurowych, przed przystapieniem do pracy, pracownicy zobowigzani sg do
sprawdzenia stanu zastosowanych zabezpieczen sprzetu biurowego i komputerowego, dokumentacji

iinnego wyposazenia. W__przypadku stwierdzenia nieprawidlowo$ci lub naruszenia stanu
zabezpieczen, pracownik, Kktéry to stwierdzil, natychmiast powiadamia o tym swojego
bezposredniego przetozonego, ktoéry z kolei jest zobowiazany do niezwlocznego zawiadomienia
Inspektora Ochrony Danych.

0d momentu rozpoczecia pracy do momentu jej zakonczenia na pracownikach Szpitala spoczywa
pelna odpowiedzialno$¢ za zabezpieczenie pomieszczen Szpitala przed nieupowaznionym
dostepem do tych pomieszczen.

Po zakonczeniu pracy pracownicy zobowiazani sa do uporzadkowania swoich stanowisk pracy
oraz _wykonania czynno$ci zabezpieczajacych adekwatnych do zastosowanych rozwiazan
technicznych i organizacyjnych polegajacych na:

» zabezpieczeniu dokumentacji i pieczeci stuzbowych;

» zabezpieczeniu komputeréow i no$nikéw informacji;

» wylaczeniu wszystkich urzadzen energetycznych zasilanych energia elektryczna (czajniki,
wentylatory itp.) zgodnie z zasadami bhp;

» zamknieciu okien i drzwi.

Klucze od biurek stanowiskowych i szaf biurowych sa w posiadaniu pracownikéw, ktérzy ponosza peing
odpowiedzialno$¢ za ich nalezyte zabezpieczenie.

Duplikaty kluczy, bedace kluczami zapasowymi do pomieszczenn administracyjnych sa przechowywane
w zamknietej gablocie w gabinecie Kierownika Sekcji Gospodarczej.

Pracownik, ktéremu zostaly powierzone Kklucze oraz kod cyfrowy do systemu alarmowego
zobowiazany jest do:

» wykorzystywania ich zgodnie z przeznaczeniem;
» nie kopiowania oraz nie udostepniania osobom trzecim powierzonych kluczy - bez zgody
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Dyrektora Szpitala;
» nie udostepniania kodu cyfrowego do systemu alarmowego osobom trzecim.

4. Dokumentacja zawierajaca dane osobowe winna by¢ archiwizowana w pomieszczeniach, w ktorych
systematycznie monitoruje sie temperature i wilgotno$¢ powietrza - w__przypadku Szpitala
Specjalistycznego w Brzozowie za prowadzenie archiwum dokumentacji odpowiedzialny jest
Dzial Organizacji, Nadzoru, Statystyki i Analiz Medycznych.

5. Jakiekolwiek udostepnianie danych osobowych moze odbywac sie wylacznie w trybie oraz
w pelnej zgodnosSci z przepisami prawa oraz wewnetrznymi procedurami.

Archiwalna dokumentacja medyczna zawierajgca dane osobowe przechowywana jest w sktadnicy akt
Szpitala Specjalistycznego w Brzozowie. Dokumentacja ta, zgodnie z obowigzujacymi w tym zakresie
przepisami, przechowywana jest przez wymagany okres czasu. Po uptywie tego okresu dokumentacja
podlega zniszczeniu, po uprzednim uzyskaniu zgody Archiwum Panstwowego.

Dostep do archiwalnej dokumentacji medycznej uzyskuje sie za posrednictwem pracownikéw Dziatu
Organizacji, Nadzoru, Statystki i Analiz Medycznych w kazdy dzien roboczy od poniedziatku do pigtku
w godzinach 730-830 oraz 1100-1400, 3 w ostatni dzien roboczy miesigca od godziny 73° do godziny 1200
W ostatni dzien roboczy danego roku udostepnianie archiwalnej dokumentacji medycznej nastepuje
w godzinach od 73° do 830,

Wydawanie dokumentacji medycznej do wykorzystania zawartych w niej danych w celach naukowych na
indywidualne potrzeby lekarzy lub pielegniarek odbywa sie wylacznie za pisemna zgoda Zastepcy
Dyrektora ds. Lecznictwa, po wcze$niejszym wydaniu opinii w tej sprawie przez Inspektora Ochrony
Danych. Pod nieobecno$¢ Zastepcy Dyrektora ds. Lecznictwa, zgode na wydanie tej dokumentacji moze
wydac¢ rowniez Administrator Danych.

W wypadku przekazywania dokumentacji papierowej nalezy kazdorazowo uzyska¢ potwierdzenie
odbioru z datg i podpisem osoby odbierajgcej (jesli przekazujemy dokumentacje za pomocg poczty, to
dopuszczalna jest tylko i wytgcznie forma ,za potwierdzeniem odbioru”).

9/ Dane medyczne przetwarzane w formie elektronicznej

Dane osobowe pacjentéw Szpitala Specjalistycznego w Brzozowie przetwarzane sg w ramach systemu
LAMMS” firmy ,ASSECO POLAND S.A.” w nastepujgcych modutach (podzbiorach):

»Apteka”,

»Apteczka Oddziatowa”,
,Laboratorium”,
,Gabinet”,
~Recepcja”,
»Rehabilitacja”,
»Statystyka”,
,Rozliczenia NFZ”,
,Patomorfologia”,
,Zakazenia”,

J1zba Przyjec”,
»,0ddzialy Szpitalne”,
»Punkty Pobran”,
,Pracownia”.

Ponadto, Szpital Specjalistyczny w Brzozowie wykorzystuje oprogramowanie umozliwiajagce prace
réoznych urzadzen stuzacych do wysokospecjalistycznej diagnostyki pacjentéw (oprogramowanie
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wewnetrzne urzadzen) - aparatow USG, RTG, bronchoskopéw, tomograféw komputerowych,
akceleratoré6w, mammograféw, rezonansu magnetycznego iinnych - wktdrej przetwarza sie dane
osobowe pacjentéw. Ma to zastosowanie w szczegdlnosci do takich komdrek organizacyjnych Szpitala jak:
Zaktad Radioterapii, Zaktad Brachyterapii, Zaktad Radiologii i Diagnostyki Obrazowej, Zaktad Fizyki
Medycznej, Pracownia Rezonansu Magnetycznego, Pracownia Tomografii Komputerowej, Pracownia USG,
Pracownia Mammografii, Laboratorium Mikrobiologiczne, Pracownia Endoskopii.

Dane osobowe pacjentéw i personelu medycznego Szpitala w postaci elektronicznej przetwarzane sa
réwniez w nastepujacych portalach internetowych:

aplikacja ,Krajowy Rejestr Nowotwordw”,

aplikacja ,Obstuga Karty DILO”,

aplikacja ,Kolejki Centralne”,

aplikacja ,System Informatyczny Monitorowania Profilaktyki” (SIMP),
portal ,Swiadczeniodawcy”.

Dokumentacja medyczna zawiera nastepujace dane osobowe: identyfikator pacjenta; nazwisko;
imiona; data urodzenia; miejsce urodzenia; pte¢; numer PESEL; seria i numer dowodu osobistego; dane

o0 ubezpieczeniu zdrowotnym; staly adres zamieszkania; tymczasowy adres zamieszkania; dane osobowe
opiekuna (nazwisko i imie, adres zamieszkania, numer telefonu); grupa krwi; dane oséb upowaznionych
do otrzymywania informacji o stanie zdrowia pacjenta (nazwisko iimie, adres zamieszkania, numer

telefonu); dane oséb upowaznionych do uzyskania dokumentacji medycznej (nazwisko i imie, adres
zamieszkania, numer telefonu).

Ponadto, w ramach dokumentacji medycznej gromadzone sa nastepujace dane osobowe (dane

medyczne):

dane o hospitalizacjach pacjenta: identyfikator opieki, data przyjecia, tryb przyjecia, rok i numer ksiegi
gtéwnej, identyfikator jednostki organizacyjnej, rok i numer ksiegi wypisu, tryb wypisu, data zakonczenia
opieki;

dane o pobytach pacjenta: identyfikator pobytu, identyfikator opieki, identyfikator pacjenta, rok i numer
ksiegi gtéwnej, data poczatku pobytu, data zakoniczenia pobytu, status pobytu, identyfikator lekarza
przyjmujacego, identyfikator lekarza dokonujacego wypisu, identyfikator jednostki organizacyjnej;

dane o opiekach pacjenta: identyfikator opieki, identyfikator pacjenta, identyfikator jednostki kierujgcej,
identyfikator lekarza kierujacego;

dane o rozpoznaniach: identyfikator pobytu, identyfikator opieki, identyfikator pacjenta, rodzaj
rozpoznania, data i godzina rozpoznania, identyfikator rozpoznania, lekarz dokonujgcy rozpoznania;

dane o zleceniach dla pacjenta: identyfikator pobytu, identyfikator opieki, identyfikator pacjenta,
identyfikator lekarza zlecajacego, data i godzina zlecenia, kod zleconego elementu leczenia/leku;

dane o podanych lekach: identyfikator pobytu, identyfikator opieki, identyfikator pacjenta, identyfikator
lekarza zlecajacego, identyfikator podanego leku, data i godzina poczatku podawania leku, data i godzina
zakonczenia podawania leku, dawka, czestotliwos¢ podawania;

dane o udzielonych procedurach medycznych: identyfikator pobytu, identyfikator opieki, identyfikator
pacjenta, data igodzina rozpoczecia procedury, data i godzina zakonczenia procedury, identyfikator
lekarza zlecajacego, kod procedury, wynik.

10/ Osoby upowaznione do przetwarzania danych osobowych i dostep
do danych osobowych w systemach informatycznych

Do przetwarzania danych osobowych w Szpitalu Specjalistycznym w Brzozowie upowaznione sa
jedynie osoby posiadajace pisemne upowaznienie do przetwarzania danych osobowych, wydane
przez Administratora Danych - upowaznienia te wydawane sa zgodnie z zasada wiedzy konieczne;j.

Inspektor Ochrony Danych prowadzi elektroniczny rejestr upowaznien.
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Upowaznienia do przetwarzania danych osobowych wydawane sa na okres wykonywania pracy
w Szpitalu Specjalistycznym w Brzozowie. W przypadku praktykantéow, stazystéow iwolontariuszy
upowaznienia do przetwarzania danych osobowych wydawane sg na okres trwania stazu, praktyki lub
wolontariatu. Po zakonczeniu okresu, na ktéry zostalo wydane upowaznienie, traci ono moc, co jest
odnotowane w rejestrze upowaznien.

Dostep do danych osobowych przetwarzanych w systemie informatycznym moze mie¢ miejsce wytacznie
po podaniu identyfikatora (loginu) i wiasciwego hasta. Identyfikator jest w sposéb jednoznaczny
przypisany uzytkownikowi, ktéry odpowiedzialny jest za wszystkie czynnosci wykonane przy
uzyciu identyfikatora.

Inspektor Ochrony Danych przydziela kazdemu uzytkownikowi systemu informatycznego indywidualne
hasto dostepu oraz osobisty identyfikator. Hasto dostepu poszczegoélnego uzytkownika podlega zmianie

nie rzadziej niz raz na miesigc. Zmiana hasta dokonywana jest samodzielnie przez uzytkownika
systemu, przy czym hasto powinno zapewnia¢ odpowiedni stopien bezpieczenstwa - winno

skladaé¢ sie z oSmiu znakéw alfanumerycznych oraz znakéw specjalnych. Identyfikator kazdego
uzytkownika zostaje wpisany do ewidencji pracownikéw upowaznionych do przetwarzania danych

osobowych wraz z imieniem i nazwiskiem uzytkownika oraz podlega rejestracji w systemie
informatycznym. Identyfikator ten nie podlega zmianie, a po wyrejestrowani uzytkownika z systemu
informatycznego nie moze by¢ przydzielony innej osobie.

Uzytkownik systemu informatycznego nie moze udostepnia¢ innym osobom wlasnego hasta
iidentyfikatora w celu uzyskania dostepu do systemu informatycznego - podczas nadawania
uprawnien do pracy w systemie informatycznym osoba, ktérej beda nadane stosowne uprawnienia
podpisuje klauzule o nastepujacej tresci:

»Zobowiqzuje sie do zachowania w tajemnicy i nie udostepniania osobom trzecim kodu identyfikacyjnego
(loginu) oraz hasta, a takze zobowiqzuje sie do zmiany indywidualnego hasta startowego podczas
pierwszego logowania i kolejnych zmian hasta nie rzadziej niz raz w miesigcu.

Rownoczesnie wyrazam zgode na to, iz wszystkie dziatania w systemie informatycznym Szpitala
Specjalistycznego w Brzozowie wykonane przez uZytkownika o wskazanym kodzie identyfikacyjnym
(loginie), bedq przypisane mojej osobie i w przypadku stwierdzenia udostepnienia tego loginu i hasta
osobom trzecim, zostanie mi cofniete uprawnienie do przetwarzania danych osobowych.”

11/ Procedura niszczenia materiatlow zawierajacych dane osobowe

1/ W przypadku koniecznosci zniszczenia materialéw zawierajacych dane osobowe (dokumentacja
medyczna, dokumentacja pracownicza, wydruki z systeméw informatycznych, wyniki badan, ptyty DVD,
ptyty CD, dokumentacja zbiorcza etc.) kazda osoba bedaca w posiadaniu takich materiatéw zobowigzana
jest do ich przekazywania osobie wyznaczonej przez kierownika danej komdrki organizacyjnej do
zabezpieczania tych materiatow.

Zabrania sie wynoszenia poza teren Szpitala wszelkich materialéw zawierajacych dane osobowe.

2/ Materialy powyZsze muszg by¢ przechowywane w obrebie danej komorki organizacyjnej oraz
w odpowiedni spos6b zabezpieczone.

3/ Po zebraniu odpowiedniej iloSci tych materiatéw (stosownie do mozliwosci przechowywania tych
materialéw przez kazda komoérke organizacyjng Szpitala) osoba wyznaczona przez kierownika danej
komorki organizacyjnej do zabezpieczania tych materiatéw zawiadamia telefonicznie Inspektora Ochrony
Danych w Szpitalu Specjalistycznym w Brzozowie o koniecznosci zniszczenia materiatéw zawierajgcych
dane osobowe.

4/ Inspektor Ochrony Danych - po konsultacji z Kierownikiem Sekcji Gospodarczej w Szpitalu
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Specjalistycznym w Brzozowie - wyznacza termin odbioru materiatéw przeznaczonych do zniszczenia.

5/ W przypadku stanowisk samodzielnych lub jednoosobowych stanowisk pracy - osoby zajmujace te
stanowiska osobiscie przedktadajg do zniszczenia zbedne materiaty zawierajace dane osobowe.

6/ W przypadku fizycznej likwidacji urzadzen przetwarzajacych dane osobowe proces kasacji zostaje
przeprowadzony przez Administratora Systemow Informatycznych w obecnos$ci osoby zlecajacej kasacje.

12/ Wystapienie zagrozen bezpieczenstwa danych osobowych oraz
incydentoéw zagrazajacych bezpieczenstwu danych osobowych oraz
procedury zabezpieczajace

Zagrozenie bezpieczenstwa danych osobowych i incydenty zagrazajace

bezpieczenstwu danych

» zagrozenia bezpieczenstwa danych oznaczaja wszystkie niekorzystne czynniki mogace
przyczynic¢ sie w trakcie pracy z danymi osobowymi do wystgpienia incydentu, mogacego miec
wplyw na ich ujawnienie badz utrate;

» incydent oznacza takie pojedyncze zdarzenie lub serie zdarzen, zwigzanych z bezpieczenstwem
informacji niejawnych, ktére zagrazajg ich poufnosci, dostepnosci lub integralnosci;

> naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego =z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych.

Do typowych zagrozen bezpieczenstwa danych osobowych nalezy nieprzestrzeganie zasad ochrony
danych osobowych (np. niestosowanie zasady czystego biurka, ochrony haset, niezamykanie
pomieszczen, szaf, biurek).

Do typowych incydentéw zagrazajacych bezpieczenstwu danych osobowych naleza:

zdarzenia losowe:
pozar, zalanie, awarie serwera, awarie
komputerow, twardych dyskéw, oprogramowania, pomytki informatykdéw,
uzytkownikéw systemu informatycznego, utrata lub zagubienie danych;
umyslne incydenty:
wlamanie do systemu informatycznego lub pomieszczen, kradziez danych lub sprzetu, wyciek informacji,
ujawnienie danych osobom nieupowaznionym, §wiadome zniszczenie dokumentéw/danych, dziatanie wir
uséw i innego szkodliwego oprogramowania

1/ Kazdy osoba bioraca udziat w przetwarzaniu danych osobowych jest odpowiedzialna za
bezpieczenstwo tych danych. W_szczegélno$ci osoba, ktéra zauwazyla zdarzenie mogace by¢
przyczyna naruszenia ochrony danych osobowych lub mogace spowodowaé naruszenie
bezpieczenstwa danych, zobowiazana jest do natychmiastowego poinformowania Inspektora
Ochrony Danych.

2/ W przypadku stwierdzenia naruszenia bezpieczenstwa danych, Inspektor Ochrony
Danych prowadzi postepowanie wyjasniajgce, w toku ktérego:

e ustala czas wystapienia naruszenia, jego zakres, przyczyny, skutki oraz wielkos¢ szkéd, ktore
zaistniaty;

e zabezpiecza ewentualne dowody;

e ustala osoby odpowiedzialne za naruszenie;
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e podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody);

e inicjuje dziatania dyscyplinarne;

e wycigga wnioski i rekomenduje dziatania korygujace zmierzajace do eliminacji podobnych
incydentéw w przysztosci;

e dokumentuje czynnos$ci podjete w prowadzonym postepowaniu.

O naruszeniu ochrony danych osobowych w systemach informatycznych Szpitala mogg Swiadczy¢
nastepujgce symptomy:

e brak mozliwosci uruchomienia przez uzytkownika aplikacji pozwalajgcej na dostep do danych
osobowych;

e brak mozliwo$ci zalogowania sie do tej aplikacji;

e ograniczone, w stosunku do normalnej sytuacji, uprawnienia uzytkownika w aplikacji (na
przyktad brak mozliwosci wykonania pewnych operacji normalnie dostepnych uzytkownikowi)
lub uprawnienia poszerzone w stosunku do normalnej sytuacji;

e wyglad aplikacji inny niz normalnie;

e inny zakres danych niz normalnie dostepny dla uzytkownika - duzo wiecej lub duzo mniej
danych;

e znaczne spowolnienie dziatania systemu informatycznego;

e pojawienie sie niestandardowych komunikatéw generowanych przez system informatyczny;

e Slady wtamania lub préb wtamania do obszaru, w ktérym przetwarzane sg dane osobowe;

e $lady wtamania lub préb wtamania do pomieszczen, w ktérych odbywa sie przetwarzanie danych
osobowych, w szczegdlnosci do serwerowni oraz do pomieszczen, w ktérych przechowywane s3
no$niki kopii zapasowych;

e wilamanie lub préby wtamania do szafek, w ktérych przechowywane sg - w postaci elektronicznej
lub papierowej - nos$niki danych osobowych;

e zagubienie badz kradziez no$nika danych osobowych;

e kradziez sprzetu informatycznego, w ktérym przechowywane sg dane osobowe;

¢ informacja z systemu antywirusowego o zainfekowaniu systemu;

o fizyczne zniszczenie lub podejrzenie zniszczenia elementéw systemu informatycznego
przetwarzajacego dane osobowe na skutek przypadkowych lub celowych dziatan albo zaistnienia
dziatania sily wyzszej;

e podejrzenie nieautoryzowanej modyfikacji danych osobowych przetwarzanych w systemie
informatycznym.

W _przypadku wystapienia powyzszych symptomdéw, jak réwniez innych objawdéw, ktére moga
wskazywaé na zagrozenie bezpieczenstwa danych osobowych, nalezy natychmiast powiadomié
Inspektora Ochrony Danych.

Informacja o pojawieniu sie zagrozenia jest przekazywana przez pracownika osobiscie,
telefonicznie lub poczta elektroniczna. Taka informacja powinna zawiera¢ imie i nazwisko osoby
zglaszajacej oraz zauwazone symptomy zagrozenia. W przypadku, gdy zgloszenie o podejrzeniu
incydentu otrzyma osoba inna niz Inspektor Ochrony Danych, jest ona zobowiazana poinformowaé
o tym fakcie Inspektora Ochrony Danych.

Zasady pracy na stuzbowym sprzecie komputerowym oraz zasady dostepu do sieci internetowej zostaty
okresSlone w Zarzadzeniu Nr 54/2011 Dyrektora Szpitala z dnia 10 maja 2011 roku wraz z jego
aktualizacja - zgodnie z postanowieniami tego zarzadzenia:

1/ na stacjach komputerowych pracujg tylko osoby do tego upowaznione;

2/ komputer stuzbowy wykorzystywany jest tylko do celéw stuzbowych;

3/ uzytkownik komputera stuzbowego ponosi pelng odpowiedzialno$¢ za powierzony sprzet
komputerowy i zainstalowane oprogramowanie;
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4/ uzytkownik komputera stuzbowego ma obowigzek poinformowaé¢ pracownika Sekcji Obstugi
i Konserwacji Urzadzen o wszystkich uszkodzeniach sprzetu systemu w momencie ich zauwazenia, oraz
o komunikatach informujacych o obecnosci wiruséw;

5/ uzytkownikowi komputera stuzbowego zabrania sie:

pobierania pakietéw instalacyjnych oprogramowania oraz instalowania ich na dysku komputera;
dokonywania zmian w konfiguracji istniejgcego oprogramowania;

tamania zabezpieczen systemu i tamania haset;

udostepniania loginu i hasta osobom trzecim;

uzywania stanowisk komputerowych w celach zarobkowych czy komercyjnych;

wykonywania czynno$ci naruszajacych prawa autorskie twoércow lub dystrybutoréw
oprogramowania i danych;

wyszukiwania i prezentowania materiatéw o tresci obrazajacej uczucia innych;

naruszania praw autorskich i licencyjnych;

otwierania stron dotyczacych przemocy, pornografii itp.;

korzystania z gier komputerowych, serweréw CHAT, IRC i innych komunikatoréw internetowych;
wchodzenia na strony zawierajgce pirackie oprogramowanie;

pobierania plikéw z sieci i zapisywania ich na no$nikach przenosnych;

podiaczania do szpitalnej sieci internetowej komputeréw prywatnych oraz podigczania do
komputera no$nikéw prywatnych (pendrivow, ptyt CD itp.);

kopiowania danych osobowych na jakiekolwiek nos$niki informacji;

udostepniania sprzetu komputerowego osobom nieupowaznionym.

VVVVYVVYY
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Ponadto w obowigzujagcym w Szpitalu Specjalistycznym w Brzozowie ,Regulaminie przetwarzania
i ochrony danych osobowych” zapisano miedzy innymi:

W przypadku pracownikéw Szpitala, oraz oséb wykonujqgcych na jego rzecz prace w oparciu o umowy
cywilnoprawne i kontraktowe, mozliwy jest - w wyjatkowych, indywidualnych przypadkach - dostep do
sieci lokalnej LAN oraz do sieci rozlegtej WAN poprzez prywatny komputer przenosny. W tej sytuacji
o dostepie do sieci - w przypadku pracownikow Szpitala - decyduje Administrator Danych Osobowych, ktory,
na wniosek bezposredniego przetozonego pracownika, skierowany do Administratora, udziela - po
konsultacji z Inspektorem Ochrony Danych oraz Kierownikiem Sekcji Obstugi i Konserwacji Urzqdzen -
indywidualnej zgody na dostep do szpitalnej sieci internetowej. W przypadku oséb zajmujqcych kierownicze
stanowiska w Szpitalu (zastepcy dyrektora Szpitala, ordynatorzy, kierownicy komdrek organizacyjnych)
oraz pracownikéw zatrudnionych na samodzielnych stanowiskach pracowniczych wniosek do
Administratora Danych Osobowych sktadany jest przez te osoby.

Przed udzieleniem zgody na podiqgczenie komputera do sieci musi sie odby¢ doktadne sprawdzenie czy
komputer prywatny spetnia podstawowe wymogi podtgczenia do sieci informatycznej, tzn. czy posiada
odpowiednie zabezpieczenia antywirusowe i inne.

Minimalne Srodki ochrony to: zainstalowane systemy typu firewall oraz antywirus, wdrozZony system
aktualizacji systemu operacyjnego oraz jego sktadnikéw, wymaganie podania hasta przed uzyskaniem
dostepu do pracy na komputerze, niepozostawianie niezablokowanych stacji bez nadzoru, biezqca praca
z wykorzystaniem konta nieposiadajgcego uprawnien administracyjnych.

Po pozytywnym rozpatrzeniu wniosku przez Administratora Danych Osobowych, wniosek ten przekazany
zostaje Kierownikowi Sekcji Obstugi i Konserwacji Urzqdzen, ktéry kontaktuje sie z osobq, ktdrej dotyczy
wniosek i uzyskuje od niej niezbedny do nadania uprawnien adres fizyczny karty sieciowej, zainstalowanej
w komputerze przenosnym.

Przetwarzanie danych osobowych na komputerach przenosnych powinno by¢ ograniczone do niezbednych
przypadkéw. Przetwarzanie tych danych mozZe odbywaé sie wytgcznie za zgodq Administratora Danych
Osobowych oraz za wiedzq Inspektora Ochrony Danych.
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Zakres danych przetwarzanych na komputerze przenosnym oraz zakres uprawnien do przetwarzania
danych ustala przetoZzony pracownika, za wiedzq Inspektora Ochrony Danych. W przypadku osob
wykonujqcych prace na rzecz Szpitala w oparciu o umowe cywilnoprawng lub umowe kontraktowq, zakres
danych przetwarzanych na komputerze przenosnym oraz zakres uprawnien do przetwarzania danych ustala
Administrator Danych Osobowych.

Osoba korzystajqca z komputera przenosnego w celu przetwarzania danych osobowych, zobowiqzana jest do
zwrdcenia szczegdlnej uwagi na zabezpieczenie przetwarzanych informacji, zwtaszcza przed dostepem do
nich oséb nieupowaznionych oraz przed zniszczeniem.

Uzytkownik komputera przenosnego zobowiqzany jest do:

e transportu komputera w sposob minimalizujqcy ryzyko kradziezy lub zniszczenia, a w szczegolnosci:
transportowania komputera w bagazu podrecznym, nie pozostawiania komputera w samochodzie,
przechowalni bagazu itp.;

e korzystania z komputera w sposéb minimalizujgcy ryzyko podejrzenia przetwarzanych danych
przez osoby nieupowaznione, w szczegolnosci zabrania sie korzystania z komputera w miejscach
publicznych i w Srodkach transportu publicznego;

e nie zezwalania osobom nieupowaznionym do korzystania z komputera przenosnego, na ktorym
przetwarzane sq dane osobowe;

e zabezpieczania komputera przenosnego hastem;

e blokowania dostepu do komputera przenosnego w przypadku, gdy nie jest on wykorzystywany przez
pracownika;

e kopiowania danych osobowych przetwarzanych na komputerze przenosSnym do systemu
informatycznego w celu umozliwienia wykonania kopii awaryjnej tych danych;

e umozliwienia, poprzez podiqczenie komputera do sieci informatycznej Szpitala Specjalistycznego w
Brzozowie, aktualizacji wzorcéw wiruséw w programie antywirusowym;

e utrzymanie konfiguracji oprogramowania systemowego w sposéb wymuszajqcy korzystanie z haset;

o wykorzystywanie haset o odpowiedniej jakosci, zgodnie z wytycznymi dotyczqcymi tworzenia haset
w systemie informatycznym przetwarzajgcym dane osobowe;

e zmiane haset zgodnie z wymaganiami dla systemu informatycznego przetwarzajgcego dane
osobowe.

W razie zgubienia lub kradziezy komputera przenosnego pracownik zobowiqzany jest do natychmiastowego
powiadomienia Administratora Danych Osobowych i Inspektora Ochrony Danych, zgodnie z zasadami
informowania o naruszeniu ochrony danych osobowych.

Uzytkownicy systemu informatycznego sa zobowiazani do bezwzglednego przestrzegania
nastepujacej procedury rozpoczecia, prowadzenia i zakonczenia pracy w systemie

informatycznym:

e rozpoczynajac prace przy komputerze uzytkownik loguje sie do systemu poprzez
wprowadzenie wymaganych identyfikatoréw i hasel w sposéb uniemozliwiajacy ich
ujawnienie osobom trzecim;

e w przypadku jakiejkolwiek przerwy w pracy w systemie informatycznym i opuszczenia
stanowiska pracy uzytkownik jest zobowigzany do wylogowania sie zsystemu badz
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zablokowania stacji roboczej;

o uzytkownik jest zobowigzany do korzystania z systemu informatycznego w sposoéb
uniemozliwiajacy osobom nieuprawnionym zapoznanie sie z danymi osobowymi;

e po zakonczeniu pracy w_systemie informatycznym uzytkownik jest zobowiazany do
zamkKkniecia aplikacji, wylogowania sie z systemu oraz wylaczenia komputera;

e wcelu rzestania w ostaci elektronicznej (e-mail) komunikatow stuzbowych
zawierajacych dane osobowe nalezy Kkorzystaé¢ wylacznie ze stuzbowych skrzynek
pocztowych; wiadomos$¢ zawierajaca dane osobowe nalezy przed wystaniem zaszyfrowaé
za pomoca programu 7-zip i zaopatrzy¢ w odpowiedni Kklucz (hasto); zaszyfrowana
wiadomos$¢ mozna wystaé jedynie za pomoca stuzbowej skrzynki pocztowej, natomiast
klucz do odszyfrowania wiadomosci nalezy przekaza¢ adresatowi wiadomosSci
telefonicznie; Z uwagi na wysokie niebezpieczenstwo zwiazane z tego typu
operacjami zaleca sie aby czynnosci te wykonywane byly pod
bezposrednim nadzorem pracownika Sekcji Obstugi i Konserwacji
Urzadzen;

e niedozwolone jest - bez powiadomienia o tym fakcie Administratora Danych Osobowych
i Inspektora Ochrony Danych - zapisywanie czy kopiowanie na nosniki zewnetrzne
informacji zawierajacych dane osobowe.”

Po otrzymaniu zgloszenia o wystapieniu symptoméw wskazujacych na mozliwosé zaistnienia w Szpitalu
naruszenia bezpieczenstwa danych osobowych Inspektor Ochrony Danych, we wspoélpracy
z Kierownikiem Sekcji Obstugi i Konserwacji Urzadzen, jest zobowigzany do podjecia krokéw w celu:

» wyja$nienia zdarzenia, a w szczegdlnosci czy miato miejsce naruszenie ochrony danych
osobowych;

» wyjasnienia przyczyn naruszenia bezpieczenstwa danych osobowych i zebranie ewentualnych
dowodoéw, a w szczegdlnosci, gdy zdarzenie byto zwigzane z celowym dzialaniem pracownika
badz os6b trzecich;

» zabezpieczenia systemu informatycznego przed dalszym rozprzestrzenianiem sie zagrozenia;

» usuniecia skutkéw incydentu i przywro6ceniu pierwotnego stanu systemu informatycznego (to
jest stanu sprzed incydentu).

Inspektor Ochrony Danych okresla w formie raportu, na podstawie zebranych informacji, przyczyny
zaistnienia incydentu. Jezeli incydent byl spowodowany celowym dziataniem, jest on zobowigzany do
pisemnego powiadomienia Administratora Danych, ktéry moze poinformowac organy uprawnione do
$cigania przestepstw o fakcie celowego naruszenia bezpieczenstwa danych osobowych.

Inspektor Ochrony Danych prowadzi ewidencje interwencji zwigzanej zzaistniatymi incydentami
w zakresie bezpieczenstwa danych osobowych. Ewidencja taka obejmuje nastepujace informacje:

imie i nazwisko osoby zglaszajgcej incydent;

imie i nazwisko osoby przyjmujacej zgtoszenie incydentu;

date zgtoszenia incydentu;

przeprowadzone dziatania wyjasniajace przyczyny zaistnienia incydentu;
wyniki przeprowadzonych dziatan;

podjete akcje naprawcze i ich skutecznosc¢.

VVVVVYVYYVY
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13/ Odpowiedzialnos¢

1. Za przestrzeganie zasad dotyczacych bezpieczenistwa przetwarzania danych osobowych,
odpowiedzialni s3 wszyscy pracownicy Szpitala oraz osoby wykonujace na jego rzecz prace w oparciu
0 umowy cywilnoprawne oraz umowy kontraktowe.

2. W przypadku pracownikéow Szpitala, ktérych zakres obowigzkéw pracowniczych nie obejmuje
koniecznosci przetwarzania danych osobowych, a ktére z racji tych obowigzkéw moga mie¢ dostep do
pomieszczen, w ktorych przetwarza sie dane osobowe - pracownicy Sekcji Gospodarczej, Sekcji Higieny
Szpitalnej, Sekcji Technicznej, Kuchni i Pralni - nalozono obowigzek pisemnego oswiadczenia
zawierajacego klauzule zobowigzujacg do zachowania w tajemnicy, nieujawniania i niewykorzystywania
wszelkich informacji, z ktérymi zapoznali sie z racji wykonywanych obowigzkéw, w szczegdlnosci
dotyczacych danych osobowych.

3. Osoby przetwarzajace dane osobowe zobowigzane sg do stosowania postanowien dotyczacych zasad
przetwarzania danych osobowych. Przypadki, nieuzasadnionego zaniechania obowiazkéw
pracowniczych w powyzszym zakresie potraktowane beda jako ciezKkie naruszenie obowiazkéw
pracowniczych.

Wobec osoby, ktéra w przypadku naruszenia bezpieczenstwa przetwarzania danych osobowych lub
uzasadnionego domniemania takiego naruszenia nie podjeta okreslonego dziatania, a w szczegd6lnosci nie
powiadomita odpowiedniej osoby zgodnie z okreslonymi procedurami, a takze, gdy nie zrealizowata
stosownego dziatania dokumentujgcego ten przypadek, mozna wszcza¢ postepowanie dyscyplinarne.

Kara dyscyplinarna nie wyklucza odpowiedzialno$ci karnej tej osoby zgodnie z odpowiednimi przepisami,
oraz mozliwosci wniesienia wobec niej sprawy zpowddztwa cywilnego przez pracodawce
o zrekompensowanie poniesionych strat.



