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1/ ,Regulamin przetwarzania i ochrony danych osobowych”

Dyrektor Szpitala Specjalistycznego w Brzozowie na podstawie art. 24 Rozporzqdzenia Parlamentu
Europejskiego i Rady (UE) Nr 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogodlne rozporzgdzenie o ochronie danych)wprowadzit zarzadzeniem Nr 65/2018 z dnia 25 maja
2018 roku ,Regulamin przetwarzania i ochrony danych osobowych” - zwany w dalszej czeSci
~Regulaminem przetwarzania”, okre$lajacy zasady iprocedury obowigzujace przy przetwarzaniu
danych osobowych we wszystkich zbiorach danych osobowych administrowanych przez Szpital
Specjalistyczny w Brzozowie.

Regulamin stanowi zbiér ogélnych zasad postepowania, ktdrych przestrzeganie jest niezbedne do

zapewnienia bezpiecznego przetwarzania danych osobowych.

2/ Podstawowe pojecia

Zgodnie z przepisami art. 4 rozporzadzenia dane osobowe oznaczaja informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej (,osobie, ktérej dane dotycza”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktéra mozna bezposrednio lub posrednio zidentyfikowac,
w szczeg6lnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane
o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegélnych czynnikéw okreslajacych
fizyczna, fizjologiczna, genetyczna, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamos$¢ osoby
fizyczne;j.

Wyrézniamy 2 kategorie danych osobowych:

1/ dane osobowe zwykle;

2/ szczegblne kategorie danych osobowych, w tym dane dotyczace zdrowia: wszystkie dane o stanie
zdrowia osoby, ktorej dane dotycza, ujawniajace informacje o przesztym, obecnym lub przysztym stanie
fizycznego lub psychicznego zdrowia osoby, ktorej dane dotycza. Do danych takich naleza informacje
o danej osobie fizycznej zbierane podczas jej rejestracji do ustug opieki zdrowotnej lub podczas

Swiadczenia jej ustug opieki zdrowotnej: numer, symbol lub oznaczenie przypisane danej osobie
fizycznej w celu jednoznacznego zidentyfikowania tej osoby fizycznej do celéw zdrowotnych; informacje

pochodzace z badan laboratoryjnych lub lekarskich czesci ciata lub ptynéw ustrojowych, w tym danych
genetycznych i prébek biologicznych; oraz wszelkie informacje, na przyktad o chorobie,
niepetnosprawnosci, ryzyku choroby, historii medycznej, leczeniu klinicznym lub stanie fizjologicznym
lub biomedycznym osoby, ktérej dane dotycza, niezaleznie od ich Zrédta, ktérym moze by¢ na przyktad
lekarz lub inny pracownik stuzby zdrowia, szpital, urzadzenie medyczne lub badanie diagnostyczne in
vitro.

Natomiast przetwarzanie danych oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka
jak:

zbieranie,

utrwalanie,

organizowanie,

porzadkowanie,
przechowywanie,

adaptowanie lub modyfikowanie,
pobieranie,

przegladanie,

9. wykorzystywanie,

10. ujawnianie poprzez przestanie,
11. rozpowszechnianie lub innego rodzaju udostepnianie,
12. dopasowywanie lub tgczenie,
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13. ograniczanie,
14. usuwanie,
15. niszczenie.

Bezposredni nadzor nad przetwarzaniem danych osobowych sprawuja Administrator Danych, ktérym
jest Szpital Specjalistyczny w Brzozowie, reprezentowany przez Dyrektora Szpitala, oraz wyznaczony
przez niego Inspektor Ochrony Danych.

W przypadku danych osobowych przetwarzanych w systemach informatycznych, za bezpieczenstwo

przetwarzania tych danych odpowiada Administrator Systeméw Informatycznych oraz podlegli mu
pracownicy Sekcji Obstugi i Konserwacji Urzadzen.

3/ Zasady przetwarzania i ochrony danvch osobowych

W celu zabezpieczenia danych osobowych przed nieautoryzowanym dostepem os6b nieupowaznionych
do ich przetwarzania oraz wyptynieciem tych danych poza zaklad pracy stosuje sie trzy rodzaje
zabezpieczen:

e  Zabezpieczenia fizyczne - systemy antywlamaniowe, systemy przeciwpozarowe, sejfy, szafy pancerne,
szafy i biurka zamykane na klucz, monitoring pomieszczen i obszaréw na zewnatrz budynkéw, itp.

e Zabezpieczenia informatyczne - stanowig zesp6t zabezpieczen przed programami kradngcymi dane
z komputeréw: na zespét ten sktada sie przede wszystkim z oprogramowania antywirusowego oraz
firewall’a.

e  Zabezpieczenia proceduralne - stanowigce liste czynnosci, do ktdorych jest zobowigzana kazda osoba
przetwarzajaca dane osobowe lub poruszajaca sie w obszarach przetwarzania danych osobowych.

Kierownika Sekcji Higieny Szpitalnej zobowiazuje sie do zorganizowania pracy sprzataczek
w obszarach przetwarzania danych osobowych, w szczegdlnosci poza rozkladem czasu pracy
pracownikéw Administracji w taki sposéb, by wykonywaly one nizej wymienione czynnosci:

» sprawdzanie zamknie¢ drzwi i okien oraz stosowanych zabezpieczen;

» sprawdzanie stanu technicznego urzadzen i armatury w pomieszczeniach higieniczno-
sanitarnych;

» podejmowanie natychmiastowych czynno$ci wyjasniajacych w przypadku zaobserwowania
w obszarach przetwarzania danych osobowych obecno$ci, bez nadzoru pracownikéw Szpitala,
0s0b nie bedacych pracownikami Szpitala;

» natychmiastowe reagowanie poprzez zawiadomienie odpowiednich stuzb (Policja, Straz
Pozarna) o zaobserwowanych prébach stworzenia zagrozenia dla zycia, zdrowia oraz utraty
lub zniszczenia mienia.

Dyrektor Szpitala wyznacza pracownikéw, ktérzy sa upowaznieni do otwierania gléwnych drzwi
wejsciowych do budynku oraz do rozkodowywania systemu alarmowego przed rozpoczeciem pracy.
Zamkniecia dostepu zewnetrznego do strefy administracyjnej po godzinie 15 dokonuje sprzataczka.

4/ Niszczenie dokumentacji zawierajacej dane osobowe

1/ W przypadku konieczno$ci zniszczenia materiatéw zawierajacych dane osobowe (dokumentacja
medyczna, dokumentacja pracownicza, wydruki z systeméw informatycznych, wyniki badan, ptyty
DVD, ptyty CD, dokumentacja zbiorcza etc.) kazda osoba bedgca w posiadaniu takich materiatow
zobowigzana jest do ich przekazywania osobie wyznaczonej przez kierownika danej komorki
organizacyjnej do zabezpieczania tych materiatéw.

Zabrania sie wynoszenia poza teren Szpitala wszelkich materialéw zawierajacych dane
osobowe.

2/ Materiaty powyzsze musza by¢ przechowywane w obrebie danej komérki organizacyjnej oraz
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w odpowiedni spos6b zabezpieczone.

3/ Po zebraniu odpowiedniej ilosci tych materiatéw (stosownie do mozliwosci przechowywania tych
materialéw przez kazdg komoérke organizacyjng Szpitala) osoba wyznaczona przez Kierownika danej
komoérki organizacyjnej do zabezpieczania tych materiatéw zawiadamia telefonicznie Inspektora
Ochrony Danych w Szpitalu Specjalistycznym w Brzozowie o konieczno$ci zniszczenia materiatow
zawierajacych dane osobowe.

4/ Inspektor Ochrony Danych - po konsultacji z Kierownikiem Sekcji Gospodarczej w Szpitalu
Specjalistycznym w Brzozowie - wyznacza termin odbioru materiatéw przeznaczonych do zniszczenia.

5/ W przypadku stanowisk samodzielnych lub jednoosobowych stanowisk pracy - osoby zajmujace te
stanowiska osobi$cie przedktadaja do zniszczenia zbedne materiaty zawierajace dane osobowe.

6/ W przypadku fizycznej likwidacji urzadzen przetwarzajacych dane osobowe proces kasacji zostaje
przeprowadzony przez Administratora Systemoéw Informatycznych w obecnos$ci osoby zlecajacej
kasacje.

Na osobach sprzatajacych pomieszczenia Szpitala ciazy obowiazek zwracania szczegdlnej uwagi
na zawartos$¢ koszy na Smieci - w przypadku znalezienia przez osobe sprzatajaca pomieszczenia
Szpitala wkoszu na Smieci przedmiotéw zawierajacych dane osobowe (np. wydrukéw
komputerowych, kopii dokumentacji zawierajacej dane osobowe t CD, DVD itp.) - osoba
sprzatajaca jest zobowiazana zabezpieczy¢ te przedmioty i powiadomié o tym fakcie,
w najblizszym mozliwym czasie, Inspektora ochrony danych.

5/ Zagrozenie bezpieczenstwa danych osobowych i incydenty zagrazajace
bezpieczenstwu danych

> zagrozenia bezpieczenstwa danych oznaczajg wszystkie niekorzystne czynniki mogace
przyczyni¢ sie w trakcie pracy z danymi osobowymi do wystapienia incydentu, mogacego mieé
wplyw na ich ujawnienie badz utrate;

> incydent oznacza takie pojedyncze zdarzenie lub serie zdarzen, zwigzanych
z bezpieczenstwem informacji niejawnych, ktére zagrazaja ich poufnosci, dostepnosci lub
integralno$ci;

» naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenistwa prowadzace do
przypadkowego lub niezgodnego zprawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

Do typowych zagrozen bezpieczenstwa danych osobowych nalezy nieprzestrzeganie zasad ochrony
danych osobowych (np. niestosowanie zasady czystego biurka, ochrony haset, niezamykanie

pomieszczen, szaf, biurek).

Do typowych incydentéw zagrazajacych bezpieczenstwu danych osobowych naleza:

zdarzenia losowe:
pozar, zalanie, awarie serwera, awarie
komputeréw, twardych dyskéw, oprogramowania, pomytki informatykéw,
uzytkownikéw systemu informatycznego, utrata lub zagubienie danych;
umysine incydenty:
wtamanie do systemu informatycznego lub pomieszczen, kradziez danych lub
sprzetu, wyciek informacji,
ujawnienie danych osobom nieupowaznionym, §wiadome zniszczenie dokumentéw/danych, dziatanie
wiruséw i innego
szkodliwego oprogramowania
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6/ Procedura postepowania w przypadku naruszenia ochronyv danych

osobowych

1/ Kazda osoba upowazniona przez Administratora danych do przetwarzania danych lub do
przebywania w obszarach przetwarzania danych, ktéra stwierdzi fakt naruszenia bezpieczenstwa
danych jest zobowigzana niezwlocznie zgltosi¢ to Inspektorowi ochrony danych; w przypadku, gdy
poinformowanie Inspektora ochrony danych jest niemozliwe, fakt naruszenia ochrony danych nalezy
zgtosi¢ swojemu bezposredniemu przetozonemu, ktéry z kolei jest zobowigzany do zgtoszenia tego
faktu Administratorowi danych, aw przypadku jego nieobecnosci, Administratorowi Systemoéw
Informatycznych.

2/ Do czasu przybycia na miejsce Inspektora ochrony danych lub Administratora danych, lub
Administratora Systemdéw Informatycznych nalezy:

>

niezwlocznie podja¢ czynnosci niezbedne do powstrzymania skutkéw naruszenie ochrony

danych (o ile to jest mozliwe);

» ustali¢ przyczyne i sprawce naruszenia ochrony danych (o ile jest to mozliwe);

» rozwazy( wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia;

» nie opuszczac bez uzasadnionej potrzeby miejsca zdarzenia.

7/ Odpowiedzialnos¢

1. Za przestrzeganie zasad dotyczacych bezpieczenstwa przetwarzania danych osobowych,
odpowiedzialni sa wszyscy pracownicy Szpitala oraz osoby wykonujgce na jego rzecz prace w
oparciu o umowy cywilnoprawne oraz umowy kontraktowe.

2. W przypadku pracownikéw Szpitala, ktorych zakres obowigzkdéw pracowniczych nie obejmuje
konieczno$ci przetwarzania danych osobowych, a ktére z racji tych obowigzkéw moga mieé¢ dostep
do pomieszczen, w ktorych przetwarza sie dane osobowe - pracownicy Sekcji Gospodarczej, Sekcji
Higieny Szpitalnej, Sekcji Technicznej, Kuchni i Pralni - natozono obowigzek pisemnego
o$wiadczenia zawierajacego klauzule zobowigzujaca do zachowania w tajemnicy, nieujawniania i
niewykorzystywania wszelkich informacji, zktérymi zapoznali sie z racji wykonywanych
obowigzkéw, w szczegdlnosci dotyczacych danych osobowych.

3. Osoby przetwarzajgce dane osobowe zobowigzane s3 do stosowania postanowien dotyczacych

zasad przetwarzania danych osobowych. PrzypadkKi, nieuzasadnionego zaniechania obowiazkéw
pracowniczych w_powyzszym zakresie potraktowane beda jako ciezkie naruszenie
obowiazkdéw pracowniczych.

Wobec osoby, ktéra w przypadku naruszenia bezpieczenistwa przetwarzania danych osobowych lub
uzasadnionego domniemania takiego naruszenia nie podjeta okreSlonego dziatania,
a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi procedurami, a takze,
gdy nie zrealizowata stosownego dziatania dokumentujacego ten przypadek, mozna wszczac
postepowanie dyscyplinarne.

Kara dyscyplinarna nie wyklucza odpowiedzialno$ci karnej tej osoby zgodnie z odpowiednimi
przepisami, oraz mozliwo$ci wniesienia wobec niej sprawy zpowddztwa cywilnego przez
pracodawce o zrekompensowanie poniesionych strat.



