Filary ochrony danych osobowych
Legalnos¢ - Szpital dba o ochrone prywatnosci i przetwarza dane zgodnie z prawem.

Bezpieczenstwo - Szpital zapewnia odpowiedni poziom bezpieczenstwa danych
podejmujac stale dziatania w tym zakresie.

Prawa Jednostki - Szpital umozliwia osobom, ktorych dane przetwarza, wykonywanie
swoich praw i prawa te realizuje.

Rozliczalnos¢ - Szpital dokumentuje to, w jaki sposob speinia obowigzki, aby w kazdej
chwili méc wykaza¢ zgodnos$¢ przetwarzania danych z obowigzujacym prawem.

Zasady ochrony danych

Szpital przetwarza dane osobowe z poszanowaniem nastepujgcych zasad:
» w oparciu o podstawe prawng i zgodnie z prawem (legalizm);
rzetelnie i uczciwie (rzetelnosc);
w sposob przejrzysty dla osoby, ktorej dane dotycza (transparentnosc);

w konkretnych celach i nie ,na zapas” (minimalizacja);

>

>

>

» nie wiecej niz potrzeba (adekwatno$c¢);

» z dbatoscig o prawidtowo$¢ danych (prawidtowos¢);
» nie dtuzej niz potrzeba (czasowos¢);

>

zapewniajac odpowiednie bezpieczenstwo danych (bezpieczenstwo).

System ochrony danych w Szpitalu Specjalistycznym w Brzozowie

1/ Inwentaryzacja danych.

Szpital dokonuje identyfikacji zasobow danych osobowych, klas danych, zaleznoSci
miedzy zasobami danych, identyfikacji sposobéw  wykorzystania danych
(inwentaryzacja), w tym:

a) przypadkéw przetwarzania danych wrazliwych (dane medyczne);
b) przypadkoéw przetwarzania danych dzieci;
c) profilowania;

d) wspotadministrowania danymi.

2/ Rejestr Czynnosci Przetwarzania Danych oraz Rejestr Kategorii Czynnosci
Przetwarzania Danych.

Szpital opracowuje, prowadzi i utrzymuje Rejestr Czynnosci Danych Osobowych oraz
Rejestr Kategorii Czynno$ci Przetwarzania Danych Osobowych. Rejestry te sa
narzedziem rozliczania zgodnoSci z ochrong danych.



3/ Podstawy prawne.
Szpital zapewnia, identyfikuje, weryfikuje podstawy prawne przetwarzania danych
i rejestruje je, w tym:

a) utrzymuje system zarzadzania zgodami na przetwarzanie danych i komunikacje
na odlegtos¢,

b) inwentaryzuje i uszczegdtawia uzasadnienie przypadkdéw, gdy Szpital przetwarza
dane na podstawie prawnie uzasadnionego interesu Szpitala.
4/ Obstuga praw jednostKi.
Szpital spetnia obowigzki informacyjne wzgledem osdb, ktérych dane przetwarza, oraz
zapewnia obstuge ich praw, realizujgc otrzymane w tym zakresie zgdania, w tym:

a) Obowiazki informacyjne. Szpital przekazuje osobom prawem wymagane
informacje przy zbieraniu danych i w innych sytuacjach oraz organizuje
i zapewnia udokumentowanie realizacji tych obowigzkow.

b) Mozliwos¢ wykonania zadan. Szpital weryfikuje i zapewnia mozliwos¢
efektywnego wykonania kazdego typu zadania przez siebie i swoich
przetwarzajacych.

c) Obstuga zadan. Szpital zapewnia odpowiednie naktady i procedury, aby zadania
0os6b byty realizowane w terminach i w sposéb wymagany przez RODO
i dokumentowane.

d) Zawiadamianie o naruszeniach. Szpital stosuje procedury pozwalajgce na
ustalenie konieczno$ci zawiadomienia o0s6b dotknietych zidentyfikowanym
naruszeniem ochrony danych.

5/ Minimalizacja.
Szpital posiada zasady i metody zarzadzania minimalizacja (privacy by default), a w tym:
a) zasady zarzadzania adekwatnoscig danych;

b) zasady reglamentacji i zarzadzania dostepem do danych;

c) zasady zarzadzania okresem przechowywania danych i weryfikacji dalszej

przydatnoSci.
6/ Bezpieczenstwo.
Szpital zapewnia odpowiedni poziom bezpieczenstwa danych, w tym:

a) posiada system zarzadzania bezpieczenstwem informacji;

b) stosuje procedury pozwalajgce na identyfikacje, ocene i zgloszenie
zidentyfikowanego naruszenia ochrony danych Urzedowi Ochrony Danych -
zarzadza incydentami.

7/ Przetwarzajacy.

Szpital posiada zasady doboru przetwarzajacych dane na rzecz Szpitala, wymogow co do
warunkow przetwarzania (umowa powierzenia), zasad weryfikacji wykonywania umow
powierzenia.



8/ Eksport danych.

Szpital dokonuje weryfikacji, czy nie przekazuje danych do panstw trzecich (czyli poza
UE, Norwegie, Lichtenstein, Islandie) lub do organizacji miedzynarodowych oraz
zapewnia zgodne z prawem warunki takiego przekazywania, je$li ma ono miejsce.

9/ Privacy by design. Szpital zarzadza zmianami majacymi wptyw na prywatnosc.
W tym celu procedury uruchamiania nowych projektow i inwestycji w Szpitalu
uwzgledniajg konieczno$¢ oceny wpltywu zmiany na ochrone danych, zapewnienie
prywatnosci (a w tym zgodnoSci celdw przetwarzania, bezpieczenstwa danych
i minimalizacji) juz w fazie projektowania zmiany, inwestycji czy na poczatku nowego
projektu.

10/ W Szpitalu Specjalistycznym w Brzozowie przetwarza sie dane osobowe
w nastepujacych zbiorach danych osobowych:

¢ dokumentacja dotyczaca pacjentow i bylych pacjentow;

¢ dokumentacja dotyczaca pracownikow i bylych pracownikéw oraz cztonkow
ich rodzin;

¢ dokumentacja dotyczaca kontrahentéw Szpitala;

dokumentacja dotyczaca o0s6b fizycznych bedacych strona umoéw

cywilnoprawnych zawartych ze Szpitalem;

dokumentacja dotyczaca kandydatéw do pracy;

dokumentacja dotyczgca wolontariuszy, praktykantow i studentow;

dokumentacja dotyczgca nadawcow i odbiorcéw korespondencji;

dokumentacja dotyczaca oséb przyjmowanych do zakwaterowania do

Hoteliku Szpitalnego (pacjenci i ich opiekunowie);

e dokumentacja dotyczaca osob fizycznych skladajacych oferty w zwiazku
Z postepowaniem prowadzonym w ramach zamoéwien publicznych;

e dokumentacja dotyczaca wypadkow przy pracy i w drodze do lub z pracy;

e zbidr danych pochodzacy z monitoringu wizyjnego;

¢ wykaz udostepnionej dokumentacji medycznej.

11/ Zgodnie z art. 13 ust. 1 i 2 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwiqzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdzenie o ochronie danych) Szpital
Specjalistyczny w Brzozowie Podkarpacki Osrodek Onkologiczny za pomoca tzw. ,Klauzul
Informacyjnych” informuje wszystkie osoby, ktérych dane sa przetwarzane w ramach ww.
zbioréw danych osobowych o istotnych okolicznos$ciach przetwarzania tych danych.



